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บรรณาธิการแถลง

	 ตามที่่�สำนักัพระราชวัังได้้มีปีระกาศ เรื่่�อง สมเด็็จพระเจ้้าลูกูเธอ เจ้้าฟ้้าพัชัรกิติิยิาภา 
นเรนทิริาเทพยวดี ีกรมหลวงราชสาริณิีสีิริิพิัชัร มหาวัชัรราชธิดิา สิ้้�นพระชนม์์ ลงวันัที่่� ๑๒ 
มิถิุนุายน ๒๕๖๙ นั้้�น กองบรรณาธิกิารวารสารจุลุนิิติิ ขอน้้อมกราบถวายความอาลัยัและรำลึกึ
ในพระกรุุณาธิคุณุอันัหาที่่�สุดมิไิด้้ ด้้วยทรงบำเพ็็ญพระกรณีียกิิจนานัปการ เพื่่�อประเทศชาติ 
และปวงชนชาวไทย ด้้วยพระวิิริิยอุุตสาหะและพระปณิิธานในอัันที่่�จะส่่งเสริิมและคุ้้�มครอง 
สิิทธิิและเสรีีภาพของประชาชนชาวไทยอย่่างแท้้จริิง ทั้้�งในด้้านกระบวนการยุุติิธรรม  
การสาธารณกุุศล การคุ้้�มครองสิิทธิิมนุุษยชน การพััฒนาคุุณภาพชีีวิิต ผู้้�ด้้อยโอกาส  
และการต่่างประเทศ
	 วารสาร “จุุลนิิติิ” ฉบัับนี้้� กองบรรณาธิการได้้พิิจารณาถึงความสำคััญของปััญหา 
“อาชญากรรมทางเทคโนโลยี”ี ซึ่่�งปััจจุบุันัยังัคงทวีคีวามรุนุแรงและแพร่่ขยายอย่่างต่่อเนื่่�อง  
ทั้้�งในรููปแบบการหลอกลวงผ่่านสื่่�อสัังคมออนไลน์์ การกระทำของแก๊๊งคอลเซนเตอร์์  
การใช้้บััญชีีม้้าและซิิมม้้า ตลอดจนการนำเทคโนโลยีีสมััยใหม่่และปััญญาประดิิษฐ์์มาใช้้ 
เป็็นเครื่่�องมือืในการกระทำความผิดิ 	แม้้ที่่�ผ่านมาประเทศไทยได้้มีีการตราพระราชกำหนด
มาตรการป้้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี ีพ.ศ. ๒๕๖๖ ซึ่่�งแก้้ไขเพิ่่�มเติมิถึงึ 
(ฉบัับที่่� ๒) พ.ศ. ๒๕๖๘ เพื่่�อกำหนดมาตรการเชิงิรุุกในการป้้องกััน ระงัับ และปราบปราม
การกระทำความผิดิทางเทคโนโลยี ีตลอดจนกำหนดหน้้าที่่�และความรับัผิดิชอบของสถาบัน 
การเงิิน ผู้้�ให้้บริิการโทรคมนาคม ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล และหน่่วยงานที่่�เกี่่�ยวข้้อง 
 ในการร่่วมกัันป้้องกัันความเสีียหายที่่�อาจเกิิดขึ้้�นแก่่ประชาชน รวมทั้้�งเพิ่่�มกลไกในการติิดตาม 
อายัดั และคืืนทรัพัย์์สินิแก่่ผู้้�เสียีหายให้้มีปีระสิทิธิภิาพและรวดเร็ว็ยิ่่�งขึ้้�นแล้้ว แต่่สถานการณ์์
อาชญากรรมทางเทคโนโลยียีังัคงปรากฏอย่่างต่่อเนื่่�องและซัับซ้้อนมากยิ่่�งขึ้้�น จึงึสมควรที่่�จะมีี
การศึกึษา วิเิคราะห์์และติดิตามผลการบัังคับัใช้้พระราชกำหนดดัังกล่่าว ตลอดจนสภาพปััญหา 
อุปุสรรค หรือืข้้อจำกัดัที่่�ควรได้้รับัการปรับัปรุงุแก้้ไขเพิ่่�มเติมิในอนาคต
	ดั งันั้้�น กองบรรณาธิการวารสารจุุลนิิติ ิจึงึกำหนดประเด็็นหลัักในหััวข้้อเรื่่�อง “มาตรการ 
บังัคับัใช้้กฎหมายเกี่่�ยวกับัการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี” โดยได้้สัมัภาษณ์์ 
ความเห็็นทางวิิชาการจากผู้้�ทรงคุุณวุุฒิิที่่�มีีความรู้้�และความเชี่่�ยวชาญที่่�เกี่่�ยวข้้องในประเด็็น 
ดังักล่่าว จากนายนิเิวศ พันัธ์์เจริิญวรกุลุ ประธานคณะกรรมาธิการการเทคโนโลยีสีารสนเทศ  
การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา พลตำรวจตรีี สุุนทร ขวััญเพ็็ชร กรรมาธิิการ 
การเทคโนโลยีีสารสนเทศ การสื่่�อสาร และการโทรคมนาคม วุฒุิสิภา รองศาสตราจารย์์สาวตรี ีสุขุศรีี  



รองคณบดีฝ่ี่ายวิจิัยัและบริกิารสังัคม คณะนิติิศิาสตร์์ มหาวิทิยาลัยัธรรมศาสตร์์ ในฐานะที่่�ปรึกึษา 
ประธานคณะกรรมาธิิการการกฎหมาย การยุุติิธรรมและสิิทธิิมนุุษยชน สภาผู้้�แทนราษฎร  
พัันตำรวจเอก สััณห์์เพ็็ชร หนููทอง ผู้้�กำกัับการ (สอบสวน) กองบัังคัับการปราบปราม 
การกระทำความผิดิเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี กองบััญชาการตำรวจสอบสวนกลาง  
สำนักังานตำรวจแห่่งชาติ ิและ ดร.ปริญิญา หอมเอนก กรรมการผู้้�ทรงคุณุวุฒุิ ิด้้านการรักัษา 
ความมั่่�นคงปลอดภัยัไซเบอร์์ ในคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติิ 
	 ในส่่วนเนื้้�อหาอื่่�น ๆ ยังัคงเข้้มข้้นด้้วยข้้อมูลูทางวิชิาการด้้านกฎหมายที่่�เป็็นประโยชน์์
ต่่องานด้้านนิิติิบััญญััติิของวุุฒิิสภาและประชาชนโดยทั่่�วไปอีีกมากมาย กองบรรณาธิการ 
ขอขอบคุุณผู้้�อ่านทุุกท่่านที่่�ได้้กรุุณาติิดตามผลงานของวารสารจุุลนิิติิเสมอมา ซึ่่�งเราพร้้อม 
ที่่�จะคััดสรรและสร้้างสรรค์์ผลงานทางวิิชาการด้้านกฎหมายที่่�เป็็นประโยชน์์เพื่่�อนำเสนอ 
แก่่ผู้้�อ่านทุกุท่่านต่่อไป 
				  
		   	 กองบรรณาธิิการ
		                                        กัันยายน ๒๕๖๙
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มหาวิิทยาลััยธรรมศาสตร์์

สารบัญ

๑๑

๓
๑



ดร.ปริิญญา หอมเอนก
กรรมการผู้้�ทรงคุุณวุุฒิิ

ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
ในคณะกรรมการการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

พัันตำรวจเอก สััณห์์เพ็็ชร หนููทอง 
ผู้้�กำกัับการ (สอบสวน) กองบัังคัับการ
ปราบปรามการกระทำความผิิดเกี่่�ยวกัับ
อาชญากรรมทางเทคโนโลยีี 
กองบััญชาการตำรวจสอบสวนกลาง 
สำนัักงานตำรวจแห่่งชาติิ    

สรุุปคำพิิพากษาของศาล
และผลการวิินิิจฉััยปััญหาข้้อกฎหมายที่่�น่่าสนใจ
คำวิินิจิฉััยศาลรััฐธรรมนููญที่่� ๘/๒๕๖๔ 
ลงวัันที่่� ๒ มิิถุุนายน พุุทธศัักราช ๒๕๖๔
เรื่่�อง ประมวลรััษฎากร มาตรา ๓๗ ตรีี ขััดหรืือแย้้งต่่อรััฐธรรมนููญ
มาตรา ๒๖ มาตรา ๒๗ วรรคหนึ่่�งและวรรคสาม
มาตรา ๒๙ วรรคหนึ่่�งและวรรคสอง
และมาตรา ๓๗ วรรคหนึ่่�งและวรรคสอง หรืือไม่่

๒๕

๓๕

๔๗





บทนำ�บทสัมภาษณ์ความเห็นทางวิชาการ
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กองบรรณาธิการ
สำ�นักกฎหมาย

ปััจจุบุันัอาชญากรรมทางเทคโนโลยีไีด้้ทวีคีวามรุนุแรงและมีรีูปูแบบการกระทำความผิดิที่่�ซับัซ้อน 
มากยิ่่�งขึ้้�น อัันเป็็นผลมาจากความก้้าวหน้้าของเทคโนโลยีีดิิจิิทััล การสื่่�อสารออนไลน์์ และการพััฒนา
ปััญญาประดิิษฐ์์ (Artif icial Intelligence: AI) ซึ่่�งถููกนำมาใช้้เป็็นเครื่่�องมืือในการกระทำความผิิด 
ในหลากหลายรูปแบบ ไม่่ว่่าจะเป็็นการหลอกลวงผ่่านสื่่�อสัังคมออนไลน์์ การกระทำของแก๊๊งคอลเซนเตอร์์  
การใช้้บััญชีีม้้าและซิิมม้้า การสร้้างภาพ เสีียง หรืือข้้อมููลปลอมด้้วยเทคโนโลยีีดีีปเฟก (Deepfake) 
ตลอดจนการเคล่ื่�อนย้้ายทรััพย์สินิผ่่านระบบการเงิินดิิจิทิัลัและสิินทรััพย์ดิจิิทิัลั ส่ง่ผลกระทบต่อทรััพย์สินิ 
ความปลอดภัยในชีีวิิตและข้้อมููลส่่วนบุุคคลของประชาชน รวมทั้้�งบั่่�นทอนความเชื่่�อมั่่�นต่่อระบบ
เศรษฐกิิจดิิจิิทััลและธุุรกรรมทางอิิเล็็กทรอนิิกส์์ของประเทศอย่่างกว้้างขวาง

ที่่�ผ่่านมา ประเทศไทยได้้พััฒนามาตรการทางกฎหมายเพื่่�อรัับมืือกัับปััญหาดัังกล่่าว 
อย่า่งต่อ่เนื่่�อง โดยได้ต้ราพระราชกำหนดมาตรการป้อ้งกันัและปราบปรามอาชญากรรมทางเทคโนโลยีี 
พ.ศ. ๒๕๖๖ ซึ่่�งแก้้ไขเพิ่่�มเติิมถึึง (ฉบับัที่่� ๒) พ.ศ. ๒๕๖๘ เพ่ื่�อกำหนดมาตรการเชิงิรุกุในการป้้องกันั ระงัับ  
และปราบปรามการกระทำความผิิดทางเทคโนโลยีี ตลอดจนกำหนดหน้้าที่่�และความรัับผิิดชอบ 
ของสถาบัันการเงิิน ผู้้�ให้้บริิการโทรคมนาคม ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล ผู้้�ประกอบธุุรกิิจสิินทรััพย์์
ดิิจิิทััล และหน่่วยงานของรััฐที่่�เกี่่�ยวข้้อง ให้้ร่่วมกัันป้้องกัันความเสีียหาย ติิดตามเส้้นทางการเงิิน  
อายััดทรััพย์์สิิน และคืืนเงิินแก่่ผู้้�เสีียหายได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น อย่่างไรก็็ดีี แม้้ว่่าจะมีี 
การพััฒนากฎหมายดัังกล่่าวแล้้ว แต่่อาชญากรรมทางเทคโนโลยีียัังคงปรัับเปลี่่�ยนรููปแบบอย่่างรวดเร็็ว 
มีลีักัษณะเป็็นเครืือข่่ายข้ามชาติิ และอาศััยเทคโนโลยีสีมัยใหม่่เป็็นเคร่ื่�องมืือในการหลีีกเลี่่�ยงการตรวจสอบ  
จึึงทำให้ก้ารบังัคัับใช้ก้ฎหมายยังคงเผชิญข้อ้จำกัดัและความท้้าทายหลายประการ ทั้้�งในด้า้นการป้้องกััน

มาตรการบังคับใช้กฎหมายมาตรการบังคับใช้กฎหมาย
เกี่ยวกับการจัดการเกี่ยวกับการจัดการ
ปัญหาอาชญากรรมทางเทคโนโลยีปัญหาอาชญากรรมทางเทคโนโลยี
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มาตรการบังคับใช้กฎหมายเกี่ยวกับการจัดการปัญหาอาชญากรรมทางเทคโนโลยี

และปราบปราม การสืืบสวนสอบสวน การติิดตามทรััพย์สิิน และการเยีียวยาผู้้�เสีียหาย นอกจากนี้้�  
แม้้ประเทศไทยจะสามารถพััฒนากฎหมายให้้มีีความก้้าวหน้้าและสอดคล้้องกัับสถานการณ์์ได้ ้
ในระดัับหนึ่่�ง แต่่การรัับมืือกัับอาชญากรรมทางเทคโนโลยีีจำเป็็นต้้องอาศััยมาตรการที่่�ครอบคลุุม 
มากกว่่าการดำเนิินคดีเีพียีงอย่่างเดีียว โดยต้องให้้ความสำคััญกัับการตััดวงจรทางการเงิินของขบวนการ
อาชญากรรม การสร้างความร่่วมมืือระหว่่างหน่่วยงาน การพัฒันามาตรฐานแนวทางปฏิบิัตัิขิองผู้้�ให้้บริกิาร 
ภาคเอกชน การคุ้้�มครองสิิทธิิของประชาชนผู้้�สุุจริิต ตลอดจนการพััฒนาความร่่วมมืือระหว่่างประเทศ
เพื่่�อรองรัับลัักษณะของอาชญากรรมที่่�ไร้้พรมแดน ซึ่่�งเป็็นปััจจััยสำคััญที่่�จะทำให้้การบัังคัับใช้้กฎหมาย
เกิิดประสิิทธิิผลอย่่างแท้้จริิง

ในประการที่่�สำคััญ เมื่่�อศึึกษามาตรการของต่่างประเทศพบว่่า หลายประเทศได้้กำหนดกลไก
ทางกฎหมายที่่�น่่าสนใจ เช่่น ประเทศสิิงคโปร์์มีีการกำหนดกรอบความรัับผิิดชอบร่่วมกััน (Shared 
Responsibility Framework) ของทุุกภาคส่่วน สหราชอาณาจัักรให้้ความสำคััญกัับการเยียีวยาผู้้�เสีียหาย 
จากการฉ้้อโกงผ่่านระบบการชำระเงิินอย่่างรวดเร็็ว และสหภาพยุุโรปมีีการกำหนดหน้้าที่่�เชิิงรุุก 
ของผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััลภายใต้้กฎหมายว่่าด้้วยบริิการดิิจิิทััล (Digital Services Act: DSA)  
ซึ่่�งล้ว้นเป็น็แนวทางที่่�ประเทศไทยสามารถนำมาศึึกษาและประยุกุต์ใ์ช้ใ้ห้เ้หมาะสมกับับริบิทของระบบ
กฎหมายไทย รวมทั้้�งพััฒนากฎหมายลำดัับรอง แนวปฏิิบััติิ และกลไกความร่่วมมืือระหว่่างประเทศ 
ให้้มีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

ดัังนั้้�น เพื่่�อประโยชน์์ในทางวิิชาการด้้านกฎหมายเกี่่�ยวกับการจััดการปััญหาอาชญากรรม 
ทางเทคโนโลยีี ทางกองบรรณาธิิการวารสารจุุลนิิติิจึึงพิิจารณาเห็็นสมควรทำการสััมภาษณ์์ความเห็็น 
ทางวิิชาการ ตลอดจนทััศนะและข้้อเสนอแนะอัันจะเป็็นประโยชน์์ต่่องานด้้านนิิติบิัญัญััติจิากผู้้�ทรงคุุณวุุฒิ ิ
ที่่�มีีความรู้้�และความเชี่่�ยวชาญที่่�เกี่่�ยวข้้องในประเด็็นหััวข้้อเรื่่�อง “มาตรการบัังคัับใช้้กฎหมาย 
เกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี” ประกอบด้้วย นายนิิเวศ พัันธ์์เจริิญวรกุุล  
ประธานคณะกรรมาธิิการการเทคโนโลยีีสารสนเทศ การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา  
พลตำรวจตรีี สุนุทร ขวััญเพ็็ชร กรรมาธิกิารการเทคโนโลยีสีารสนเทศ การสื่่�อสาร และการโทรคมนาคม  
วุฒุิสิภา รองศาสตราจารย์์สาวตรีี สุุขศรีี รองคณบดีฝ่่ายวิจััยและบริการสัังคม คณะนิิติิศาสตร์์  
มหาวิิทยาลััยธรรมศาสตร์์ ในฐานะที่่�ปรึึกษาประธานคณะกรรมาธิิการการกฎหมาย การยุุติิธรรมและ
สิทิธิมินุษุยชน สภาผู้้�แทนราษฎร พันัตำรวจเอก สัณัห์์เพ็ช็ร หนูทูอง ผู้้�กำกัับการ (สอบสวน) กองบังัคัับการ 
ปราบปรามการกระทำความผิดิเกี่่�ยวกับัอาชญากรรมทางเทคโนโลยี ีกองบััญชาการตำรวจสอบสวนกลาง  
สำนักังานตำรวจแห่่งชาติิ และ ดร.ปริญิญา หอมเอนก กรรมการผู้้�ทรงคุณุวุฒุิ ิด้้านการรักัษาความมั่่�นคง 
ปลอดภััยไซเบอร์์ ในคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ทั้้�งนี้้� เพื่่�อให้ ้
ผู้้�อ่า่นได้้ทราบถึึงแนวทางการพัฒันากฎหมายของประเทศไทยในประเด็น็สำคัญั มาตรการทางกฎหมาย
ของต่่างประเทศ แนวทางการกำหนดบทบาทของสถาบัันการเงิิน ผู้้�ให้้บริิการโทรคมนาคม ผู้้�ให้้บริิการ 
แพลตฟอร์์มดิิจิิทััล ตลอดจนการพััฒนากลไกการเยีียวยาผู้้�เสีียหายและความร่่วมมืือระหว่่างประเทศ  
เพื่่�อเป็็นข้้อมููลประกอบการศึึกษาและเป็็นประโยชน์์ต่่อการพััฒนางานด้้านนิิติิบััญญััติิ อัันจะนำไปสู่่� 
การยกระดับัประสิทิธิภิาพของการป้อ้งกันัและปราบปรามอาชญากรรมทางเทคโนโลยีขีองประเทศไทย
ในอนาคต และประเด็็นข้้อเสนอแนะอื่่�น ๆ ที่่�จะเป็็นประโยชน์์ต่่อไป ซึ่่�งท่่านผู้้�อ่่านสามารถติิดตาม 
และศึึกษารายละเอีียดในเรื่่�องดัังกล่่าวได้้ในวารสารจุุลนิิติิฉบัับนี้้�.
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กองบรรณาธิิการ
สำำนัักกฎหมาย

เมื่่�อวัันอัังคารที่่� ๑๖ มิิถุุนายน ๒๕๖๙ 
ณ ห้้องรัับรอง ๒๐๓ ชั้้�น ๒ อาคารรััฐสภา (สว.) 

ประธานคณะกรรมาธิิการการเทคโนโลยีีสารสนเทศ
การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา

กรรมาธิิการการเทคโนโลยีีสารสนเทศ
การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา 

นายนิิเวศ พัันธ์์เจริิญวรกุุล๑ 

พลตำำ�รวจตรีี สุุนทร ขวััญเพ็็ชร๒

๑ สำเร็็จการศึึกษา ปริิญญาตรีี นิิติิศาสตรบััณฑิิต (เกีียรติินิิยมดีี) มหาวิิทยาลััยธรรมศาสตร์์, เนติิบััณฑิิตไทย สำนัักอบรม
ศึึกษากฎหมายแห่่งเนติิบััณฑิิตยสภา, ปริิญญาโท นิิติิศาสตรมหาบััณฑิิต (LL.M. and LL.M. (Labor Law)) มหาวิิทยาลััยนิิวยอร์์ค  
(New York University), Program of Instruction for Lawyers มหาวิทิยาลัยัฮาร์์วาร์์ด (Harvard University) United States of America.

๒ สำเร็จ็การศึกึษา ประกาศนียบัตัรวิชิาการศึกึษา วิทิยาลัยัครููยะลา, นิติิิศาสตรบัณัฑิติ มหาวิทิยาลัยัรามคำแหง, ศิลิปศาสตร
มหาบัณัฑิติ (สังัคมวิทิยา) มหาวิทิยาลัยัสงขลานครินิทร์ ์วิทิยาเขตปัตัตานี,ี วิทิยาศาสตรมหาบัณัฑิติ (การจัดการเทคโนโลยีสารสนเทศ) 
มหาวิิทยาลััยสงขลานคริินทร์์ วิิทยาเขตหาดใหญ่่.

มาตรการบัังคัับใช้้กฎหมาย
เกี่่�ยวกัับการจััดการปััญหา
อาชญากรรมทางเทคโนโลยีี
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จุลุนิิติิ : ในปััจจุุบันักฎหมายและกลไกการบัังคัับใช้้กฎหมายที่่�เก่ี่�ยวกับการจััดการ
ปััญหาอาชญากรรมทางเทคโนโลยีียังัมีีสภาพปััญหา อุปุสรรค หรืือข้้อจำกััด ตลอดจน
ส่่งผลกระทบต่่อประสิิทธิิภาพในการป้้องกััน ระงัับ และดำเนิินคดีีกับผู้้�กระทำความผิด
หรืือไม่่ อย่่างไร

นายนิิเวศ พัันธ์์เจริิญวรกุุล : ปััญหาอาชญากรรมทางเทคโนโลยีได้้ส่่งผลกระทบ 
และสร้้างความเสีียหายแก่่ประชาชนและระบบเศรษฐกิิจของประเทศอย่่างต่่อเนื่่�อง โดยเฉพาะ

ทรััพย์์สิินมููลค่่าสููงและกลุ่่�มผู้้�สููงอายุุ 
หรืือผู้้�เกษีียณอายุุที่่�มักัตกเป็็นเป้้าหมาย 
ของการหลอกลวงผ่่านช่องทางดิจิิทิัลั 
แม้้ประเทศไทยจะได้้มีกีารประกาศใช้้ 
พระราชกำหนดมาตรการป้องกััน 
และปราบปรามอาชญากรรม 
ทางเทคโนโลยี พ.ศ. ๒๕๖๖ และ 
แก้ไ้ขเพิ่่�มเติิม (ฉบับัที่่� ๒) พ.ศ. ๒๕๖๘ 
เพื่่�อเพิ่่�มประสิิทธิิภาพในการป้องกััน 
และปราบปรามการกระทำความผิิด 
รวมถึงึคุ้้�มครองและเยียีวยาผู้้�เสียีหาย 

แล้้วก็็ตาม แต่่กฎหมายลำดัับรองและแนวปฏิิบััติิซึ่่�งหน่่วยงานที่่�เกี่่�ยวข้้องต้้องใช้้ในการปฏิิบััติิงาน 
ยัังอยู่่�ระหว่่างการจััดทำ ทำให้้มาตรการตามกฎหมายบางส่่วนไม่่สามารถดำเนิินการได้้อย่่างเต็็มที่่�  
โดยเฉพาะมาตรการเกี่่�ยวกับัการระงับัการทำธุุรกรรม การติดิตามทรัพัย์์สินิ และการคืืนเงินิแก่ผู่้้�เสียีหาย

พลตำรวจตรี ีสุนุทร ขวััญเพ็็ชร : เมื่่�อพิจิารณาบทบัญัญัตัิใินมาตรา ๑๐ และมาตรา ๑๑  
แห่่งพระราชกำหนดมาตรการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ แล้้ว 
จะเห็็นได้้ว่่ายัังไม่่ครอบคลุุมลัักษณะการกระทำความผิิดที่่�เกิิดขึ้้�นจริิง เช่่น การครอบครองบััญชีีม้้า 
หรืือซิิมโทรศััพท์์ที่่�ถููกนำไปใช้้เป็็นเครื่่�องมืือในการกระทำความผิิด และบางกรณียัังมีีข้้อจำกััด 
ด้้านองค์์ประกอบความผิิดหรืือพยานหลัักฐานที่่�จะดำเนิินคดีีกัับผู้้�กระทำความผิิด ทำให้้การบัังคัับใช้้
กฎหมายในทางปฏิิบััติิยังัไม่ไ่ด้้ผลเท่า่ที่่�ควร จึงึเห็น็ควรให้ม้ีกีารติดิตามประเมิินผลการบังัคัับใช้ก้ฎหมาย
อย่่างต่่อเนื่่�อง เพื่่�อนำไปสู่่�การปรับัปรุุงกฎหมายให้ท้ันักับัพฤติกิารณ์การกระทำความผิดิที่่�เปลี่่�ยนแปลง
อย่า่งรวดเร็ว็ นอกจากนี้้� อาชญากรรมทางเทคโนโลยียีังัปรับัเปลี่่�ยนรูปูแบบตามพัฒันาการของเทคโนโลยีี
ตลอดเวลา ประกอบกับผู้้�กระทำความผิิดมีีการปรัับเปลี่่�ยนรููปแบบและวิิธีีการหลอกลวงและย้้ายฐาน
ปฏิบิัติัิการข้ามเขตแดนได้้อย่่างรวดเร็ว็ ซ่ึ่�งแม้้ว่า่ภาครััฐจะได้้พยายามปราบปรามเครืือข่่ายอาชญากรรม
บริิเวณชายแดนได้้ในระดัับหนึ่่�ง แต่่กลุ่่�มผู้้�กระทำความผิิดยังคงย้้ายฐานไปยัังพื้้�นที่่�อื่่�นในประเทศ 
หรืือปฏิบิัตัิกิารจากต่า่งประเทศได้ ้การป้อ้งกันัและปราบปรามอาชญากรรมทางเทคโนโลยีจึีึงต้อ้งอาศัยั
ทั้้�งมาตรการภายในประเทศและความร่่วมมืือระหว่่างประเทศควบคู่่�กัันไป
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สำหรัับการเยีียวยาผู้้�เสีียหาย แม้้จะมีีการออกกฎกระทรวงการคืืนเงิินให้้แก่่ผู้้�เสีียหาย 
จากอาชญากรรมทางเทคโนโลยีี พ.ศ. ๒๕๖๙ ซึ่่�งประกาศในราชกิิจจานุุเบกษาแล้้ว เมื่่�อวัันที่่� ๑๔ 
พฤษภาคม ๒๕๖๙ แต่่กฎกระทรวงฉบัับนี้้�จะมีีผลใช้้บัังคัับเมื่่�อพ้้นกำหนด ๙๐ วัันนัับแต่่วัันประกาศ 
ในราชกิิจจานุุเบกษาเป็็นต้้นไป กล่่าวคืือ จะมีีผลใช้้บัังคัับตั้้�งแต่่วัันที่่� ๑๓ สิิงหาคม ๒๕๖๙ เป็็นต้้นไป  
โดยมีสีาระสำคัญัเกี่่�ยวกับัการกำหนดหลัักเกณฑ์ ์วิิธีกีาร เงื่่�อนไข และระยะเวลาในการคืืนเงินิแก่ผู่้้�เสียีหาย  
เพื่่�อให้้กระบวนการคืืนเงิินเป็็นไปอย่่างมีีประสิทิธิิภาพ โปร่่งใส และเป็็นธรรม เม่ื่�อปััจจุุบันักฎกระทรวงฉบับันี้้� 
ยังัไม่มี่ีผลใช้บั้ังคับัจึงึยังัไม่อ่าจดำเนินิการคืืนเงินิตามหลักัเกณฑ์ด์ังักล่า่วได้ ้นอกจากนี้้� ในการดำเนิินการ 
ดังักล่า่วยังัต้อ้งอาศัยัความร่ว่มมืือระหว่า่งหลายหน่ว่ยงาน ทั้้�งสำนักังานตำรวจแห่ง่ชาติ ิสำนักังานป้อ้งกันั 
และปราบปรามการฟอกเงิิน ธนาคารแห่ง่ประเทศไทย และหน่ว่ยงานอื่่�นที่่�เกี่่�ยวข้อ้ง รวมทั้้�งสถาบันัการเงินิ 
ต่า่ง ๆ  ตลอดจนต้อ้งมีหีลักัเกณฑ์แ์ละแนวปฏิบิัตัิทิี่่�ชัดัเจนในการพิจิารณาคืืนทรัพัย์ ์เพ่ื่�อความเป็น็ธรรม 
แก่่ผู้้�เสียีหายทุุกฝ่่าย การเร่ง่รัดัจัดัทำกฎหมายลำดับัรองและกำหนดแนวปฏิบิัตัิทิี่่�เป็น็มาตรฐานเดียีวกันั 
จึึงเป็็นปััจจััยสำคััญประการหนึ่่�งที่่�จะทำให้้มาตรการเยีียวยาตามกฎหมายเกิิดผลในทางปฏิิบััติิได้้จริิง

นายนิเิวศ พัันธ์์เจริญิวรกุลุ : แม้ว้่า่ประเทศไทยจะมีคีวามก้า้วหน้า้ในการพัฒันากฎหมาย 
เพื่่�อรองรัับปััญหาอาชญากรรมทางเทคโนโลยีี แต่่การเพิ่่�มประสิิทธิิภาพของระบบกฎหมายยัังต้้อง
ดำเนินิการอย่่างต่่อเนื่่�อง โดยเฉพาะการปรับัปรุุงบทบัญัญัตัิใิห้้สอดคล้้องกับัรูปแบบการกระทำความผิดิ 
ที่่�เปลี่่�ยนแปลงไปอย่่างรวดเร็็ว และการเร่่งรััดออกกฎหมายลำดัับรองเพื่่�อกำหนดรายละเอีียด
และแนวปฏิิบััติิมารองรัับ รวมทั้้�งการพัฒนากลไกบัังคัับใช้้กฎหมายให้้มีีความคล่่องตััว ตลอดจน 
การสร้้างระบบเยีียวยาผู้้�เสีียหายที่่�รวดเร็็ว โปร่่งใส และเป็็นธรรม เพื่่�อให้้การป้้องกััน ปราบปราม  
และคุ้้�มครองประชาชนบรรลุุผลได้้อย่่างเป็็นรููปธรรม

จุุลนิิติิ : ขอทราบถึึงมาตรการทางกฎหมายในการป้้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีีของนานาอารยประเทศที่่�น่่าสนใจว่่ามีีหลัักการและรููปแบบ 
การดำเนิินการอย่่างไร และสามารถนำมาปรัับใช้้ให้้เหมาะสมกัับบริิบทของประเทศไทย  
หรืือควรพััฒนากลไกความร่วมมืือระหว่างประเทศที่่�เกี่่�ยวข้้องในด้้านใดเพิ่่�มเติิมหรืือไม่่ 
อย่่างไร

นายนิเิวศ พันัธ์์เจริญิวรกุุล :  อาชญากรรมทางเทคโนโลยีีเป็็นปััญหาที่่�มีีความเชื่่�อมโยง
ระหว่่างพรมแดนของแต่่ละประเทศ และเปลี่่�ยนแปลงไปอย่่างรวดเร็็วตามพััฒนาการของเทคโนโลยีี 
หลายประเทศจึงพัฒันากฎหมายและมาตรการเชิงิป้อ้งกันัที่่�เข้ม้แข็ง็ ควบคู่่�กับการเสริิมสร้้างความร่ว่มมืือ 

แม้้ว่่าประเทศไทยจะมีีความก้้าวหน้้าในการพััฒนากฎหมายเพ่ื่�อรองรัับ 
ปััญหาอาชญากรรมทางเทคโนโลยี ี แต่ก่ารเพ่ิ่�มประสิทิธิภิาพของระบบกฎหมาย 
ยังัต้อ้งดำำ�เนิินการอย่า่งต่อ่เนื่่�อง โดยเฉพาะการปรับัปรุงุบทบัญัญัตัิิให้ส้อดคล้อ้ง 
กัับรููปแบบการกระทำำ�ความผิิดที่่�เปลี่่�ยนแปลงไปอย่่างรวดเร็็ว และการเร่่งรััด 
ออกกฎหมายลำำ�ดับัรองเพ่ื่�อกำำ�หนดรายละเอียีดและแนวปฏิิบัตัิิมารองรับั

“

“
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ระหว่่างหน่่วยงานทั้้�งภายในและระหว่่างประเทศ โดยเฉพาะ 
สหภาพยุุโรป สหรัฐัอเมริกิา สหราชอาณาจัักร และสาธารณรัฐั 
สิงิคโปร์์ ซ่ึ่�งต่่างมีกีฎหมายและมาตรการกำกับัดูแูลที่่�ครอบคลุุม 
ทั้้�งการป้อ้งกััน การสืืบสวนสอบสวน และการติดิตามทรัพัย์ส์ินิ 
ที่่�ได้้จากการกระทำความผิิด ตลอดจนกำหนดหน้้าที่่� 
ของผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััลและสถาบัันการเงิิน 
ในการป้องกัันไม่่ให้้ระบบการเงิินและเทคโนโลยีถููกนำไปใช้้
เป็็นเครื่่�องมืือกระทำความผิิด

พลตำรวจตรี ีสุนุทร ขวัญัเพ็็ชร : การศึกึษา 
กฎหมายต่่างประเทศเพ่ื่�อนำมาปรัับใช้้ ควรมุ่�งเน้้นการนำ
หลัักการที่่�เหมาะสมมาปรัับให้้สอดคล้้องกัับบริิบทของ

ประเทศไทย มากกว่่าการนำกฎหมายต่่างประเทศมาบัังคัับใช้้โดยตรง เน่ื่�องจากแต่่ละประเทศ 
มีีโครงสร้้างทางกฎหมาย ระบบคุ้้�มครองสิิทธิิและเสรีีภาพของประชาชน รวมถึึงบริิบททางเศรษฐกิิจ 
และสัังคมที่่�แตกต่่างกััน การกำหนดมาตรการทางกฎหมายจึึงต้้องคำนึึงถึึงดุุลยภาพระหว่่างการเพิ่่�ม 
ประสิิทธิิภาพในการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีีกัับการคุ้้�มครองสิิทธิ ิ
ขั้้�นพื้้�นฐานของประชาชนตามหลัักนิติิธิรรม โดยตัวัอย่า่งที่่�น่่าสนใจ เช่น่ มาตรการของสหราชอาณาจัักร 
ในการเปิดิบััญชีเีงิินฝาก ซึ่่�งกำหนดให้ผู้้้�ขอเปิดิบัญัชีตี้อ้งแสดงตนและผ่า่นกระบวนการตรวจสอบตัวัตน 
(Know Your Customer : KYC) อย่่างเข้้มงวด ทำให้้การนำบััญชีีไปใช้้เป็็นบััญชีีม้้าหรืือเครื่่�องมืือ 
กระทำความผิิดกระทำได้้ยาก ในขณะที่่�ประเทศไทยกำลัังพััฒนาระบบเปิิดบััญชีีเงิินฝากออนไลน์์ 
หรืือผ่่านช่องทางอิิเล็็กทรอนิิกส์์ซึ่่�งดำเนิินการได้้ง่่ายและรวดเร็็ว แนวทางดัังกล่่าวแม้้จะเป็็นไป 
เพื่่�ออำนวยความสะดวกแก่่ประชาชนและส่่งเสริิมการเข้้าถึึงบริการทางการเงิิน แต่่อีีกด้้านก็อาจเพิ่่�ม 
ความเสี่่�ยงต่่อการถูกนำไปใช้้ในทางมิิชอบ หากไม่่มีีระบบตรวจสอบและบริิหารจััดการความเสี่่�ยง 
ที่่�เพีียงพอ จึึงเห็็นควรทบทวนมาตรฐานหรืือหลัักเกณฑ์์การยืืนยันและตรวจสอบตัวตน รวมทั้้�ง 
การบริหารความเสี่่�ยงให้้เหมาะสมกัับสถานการณ์อาชญากรรมทางเทคโนโลยีในปัจจุุบััน นอกจากนี้้�  
หลายประเทศยังควบคุุมการใช้้ซิิมโทรศัพท์์และข้้อมููลผู้้�ใช้้บริการโทรคมนาคมอย่่างเข้้มงวด  
เพื่่�อป้้องกัันการนำหมายเลขโทรศััพท์์ไปใช้้หลอกลวงหรืือประกอบอาชญากรรมทางเทคโนโลยีี 
ซึ่่�งเป็็นแนวทางที่่�ประเทศไทยควรศึึกษาเพิ่่�มเติิม โดยเฉพาะการกำหนดมาตรฐานการลงทะเบีียน 
ผู้้�ใช้้บริิการ การตรวจสอบข้้อมููล และการจำกััดการใช้้ซิิมโทรศััพท์์ในกรณีีที่่�มีีความเสี่่�ยงสููง ทั้้�งนี้้�  
มาตรการดัังกล่่าวควรดำเนิินการภายใต้้หลัักความจำเป็็นและความได้้สััดส่่วน เพื่่�อไม่่ให้้กระทบสิิทธิิ
ของประชาชนเกิินสมควร

นายนิิเวศ พัันธ์์เจริิญวรกุุล : นอกจากนี้้� ยัังมีีประเด็็นที่่�เห็็นควรให้้ความสำคััญ คืือ 
การนำเทคโนโลยีปััญญาประดิิษฐ์์ (Artif icial Intelligence : AI) มาใช้้กระทำความผิิด ไม่่ว่่าจะเป็็น 
การปลอมแปลงเสีียง ภาพ หรืือข้้อมููลอิเล็็กทรอนิิกส์์ ซ่ึ่�งทำให้้การหลอกลวงแนบเนีียนและยาก 
ต่่อการตรวจสอบมากยิ่่�งขึ้้�น การตรากฎหมายของหลายประเทศจึงควรเริ่่�มให้้ความสำคััญกัับการกำกัับดูแล 
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การใช้้เทคโนโลยี AI ทั้้�งในด้านความโปร่่งใส ความรับัผิดชอบ และมีีจริิยธรรมทั้้�งในกระบวนการพััฒนา 
และการนำไปใช้้งาน

พลตำรวจตรี สุุนทร ขวััญเพ็็ชร : จากประเด็็นดัังกล่่าว จึึงเห็็นว่่า ประเทศไทย 
ควรเร่่งพิิจารณาศึึกษาเพ่ื่�อตรากฎหมายเกี่่�ยวกัับปััญญประดิิษฐ์์ ทั้้�งนี้้� เพื่่�อมีีกรอบหรืือหลัักเกณฑ์์ 
ที่่�ชััดเจนในการกำกัับดูแล AI ให้้สอดคล้้องกัับมาตรฐานสากลและรองรัับความเสี่่�ยงที่่�อาจเกิิดจาก 
การนำเทคโนโลยีีดัังกล่่าวไปใช้้ในทางมิิชอบ ซึ่่�งในมิิติิความร่่วมมืือระหว่่างประเทศเห็็นว่่า การป้้องกััน 
และปราบปรามอาชญากรรมทางเทคโนโลยีไีม่่อาจดำเนิินการโดยประเทศใดประเทศหนึ่่�งได้้เพีียงลำพััง 
เนื่่�องจากผู้้�กระทำความผิิดมัักใช้้โครงสร้้างพื้้�นฐานดิิจิิทััลและระบบการเงิินที่่�เชื่่�อมโยงหลายประเทศ 
จึงึจำเป็็นต้องส่่งเสริิมความร่่วมมืือระหว่่างหน่่วยงานที่่�บังัคัับใช้ก้ฎหมาย สถาบันัหรืือองค์์กรที่่�กำกัับดูแล 
ภาคการเงิิน และผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล ทั้้�งด้้านการแลกเปลี่่�ยนข้้อมููลข่่าวกรอง การติิดตาม 
เส้้นทางการเงิิน การระงัับการทำธุุรกรรมที่่�เกี่่�ยวข้้องกัับการกระทำความผิิด และการช่่วยเหลืือ 
ทางกฎหมายระหว่่างประเทศ เพื่่�อให้้สามารถดำเนิินคดีีกัับผู้้�กระทำความผิิดและติิดตามทรััพย์์สิิน 
คืืนให้้แก่่ผู้้�เสีียหายได้้อย่่างมีีประสิิทธิิภาพ

นายนิิเวศ พันัธ์์เจริญิวรกุลุ : กล่่าวโดยสรุุป 
คืือ การพัฒนากฎหมายของประเทศไทยควรอาศััย 
การศึึกษาประสบการณ์์จากต่่างประเทศควบคู่่�กัับ 
การพิิจารณาความเหมาะสมของบริิบทภายในประเทศ  
ทั้้�งในด้านมาตรฐานหรืือหลักัเกณฑ์์การรู้้�จักัและยืืนยันัตัวัตน 
การกำกับัดูแูลสถาบันัการเงินิและผู้้�ให้้บริกิารแพลตฟอร์์มดิิจิทิัลั 
การควบคุุมการใช้้เทคโนโลยีปัีัญญาประดิษิฐ์์และการเสริมิสร้้าง 
ความร่่วมมืือระหว่่างประเทศ อัันจะเป็็นกลไกสำคััญ 
ในการยกระดัับประสิิทธิิภาพการป้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีีในระยะยาว

จุุลนิิติิ : เพื่่�อให้้การจััดการปััญหาอาชญากรรมทางเทคโนโลยีีมีีประสิิทธิิภาพ 
มากยิ่่�งขึ้้�น ท่่านเห็น็ว่่าภาครัฐัและภาคเอกชนท่ี่�เกี่่�ยวข้้อง เช่่น สถาบันัการเงินิ หรืือผู้้�ให้้บริกิาร 
แพลตฟอร์์มดิจิทัิัล ควรกำหนดมาตรการป้้องกััน รวมถึงกลไกการเยีียวยาความเสีียหาย 
แก่่ประชาชน ตลอดจนพัฒันากฎหมายท่ี่�เกี่่�ยวข้้องในประเด็น็ใดหรืือไม่่ อย่่างไร

นายนิเิวศ พันัธ์์เจริญิวรกุลุ : การป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี 
ให้้เกิดิผลสำเร็จ็อย่่างเป็็นรูปูธรรมไม่่อาจอาศััยการดำเนิินการของหน่่วยงานบังัคัับใช้้กฎหมายเพีียงฝ่่ายเดียีว  
แต่ต้่้องอาศัยัการบูรูณาการความร่ว่มมืืออย่า่งเป็น็ระบบจากทุุกภาคส่ว่น ทั้้�งหน่ว่ยงานรัฐั สถาบันัการเงินิ  
ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล และประชาชนผู้้�ใช้้บริิการ เนื่่�องจากการกระทำความผิิดในปััจจุุบััน 
เชื่่�อมโยงกัับระบบการเงิินและระบบดิจิิทััล การกำหนดบทบาทและหน้้าที่่�ของผู้้�เกี่่�ยวข้้องให้้ชััดเจน 
จึงึเป็็นปัจจััยสำคัญัในการยกระดับัประสิทิธิิภาพของการป้องกันัและปราบปราม แม้้ว่่าจะได้้มีกีารแก้้ไขเพิ่่�มเติมิ 
กฎหมายว่่าด้้วยมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี เมื่่�อปีี พ.ศ. ๒๕๖๘  



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี

8จุุ ล นิิิ� ติิ

โดยกำหนดหน้้าที่่�และความรัับผิดชอบของหน่่วยงานที่่�เกี่่�ยวข้องเพิ่่�มเติิมแล้้วก็ตาม แต่่การนำบทบัญัญััติ ิ
ดังักล่่าวไปสู่่�การบังัคับัใช้้ในทางปฏิิบัตัิยิังัจำเป็็นต้องอาศัยักฎหมายลำดับัรองและแนวปฏิบิัตัิทิี่่�มีคีวามชัดัเจน 
รองรัับ เพื่่�อให้้การดำเนิินการของหน่่วยงานที่่�เกี่่�ยวข้้องเป็็นไปในทิิศทางเดีียวกัันและสามารถบรรลุุ 
เจตนารมณ์์ของกฎหมายได้้อย่่างมีีประสิิทธิิภาพ

อย่่างไรก็็ดีี ในส่่วนของสถาบัันการเงิิน เห็็นว่่าควรมีบทบาทเชิิงรุุกในการบริหารความเสี่่�ยง
และป้้องกัันการนำระบบการเงิินไปใช้้เป็็นเครื่่�องมืือกระทำความผิิด โดยพััฒนาระบบตรวจจัับธุุรกรรม
ที่่�ผิิดปกติิ เพิ่่�มประสิิทธิิภาพของมาตรการรู้้�จักและยืืนยันตััวตนลููกค้้า และเร่่งระงัับธุุรกรรมที่่�มีีเหตุุ 
อัันควรสงสััยโดยไม่่ชัักช้้า รวมทั้้�งควรกำหนดแนวทางความรัับผิิดของสถาบัันการเงิินให้้ชััดเจนในกรณีี 
ที่่�เกิิดความบกพร่่องในการปฏิิบััติิหน้้าที่่� ซึ่่�งต้้องอยู่่�บนพื้้�นฐานของข้้อเท็็จจริิงและความเป็็นธรรม  
ตลอดจนคำนึึงถึึงระดัับความบกพร่่องของแต่่ละฝ่่าย ไม่่ใช่่กำหนดความรัับผิิดโดยอััตโนมััติิ นอกจากนี้้�  
ควรส่่งเสริิมความรู้้�เท่่าทัันดิจิิทััล (Digital Literacy) ให้้แก่่ประชาชน ซ่ึ่�งถืือเป็็นมาตรการเชิิงป้้องกััน 
ที่่�สำคััญยิ่่�งเช่่นกััน โดยประชาชนควรได้้รัับการส่่งเสริิมให้้ตรวจสอบข้้อมููลข่่าวสาร รู้้�เท่่าทัันรููปแบบ 
การหลอกลวง และใช้้ความระมััดระวัังก่่อนทำธุุรกรรมทางการเงิินหรืือเปิิดเผยข้้อมููลส่่วนบุุคคล  
ซึ่่�งการสร้า้งภูมิูิคุ้้�มกันัทางดิจิิทิัลัให้แ้ก่ป่ระชาชนดังักล่า่วจะช่ว่ยลดโอกาสตกเป็น็เหยื่่�อของอาชญากรรม 
ทางเทคโนโลยีีได้้อย่่างยั่่�งยืืน

พลตำรวจตรี สุนุทร ขวััญเพ็็ชร : สำหรัับผู้้�ให้้บริกิารแพลตฟอร์์มดิจิิิทัลัก็ควรมีบทบาท
สำคััญในการเฝ้้าระวัังและป้้องกัันการใช้้บริการเพ่ื่�อกระทำความผิิด โดยเฉพาะการตรวจสอบบััญชี ี
ผู้้�ใช้้งาน การระงัับบััญชีีหรืือช่่องทางสื่่�อสารที่่�เกี่่�ยวข้องกัับการหลอกลวง การแลกเปลี่่�ยนข้อมููล 
กัับหน่่วยงานภาครััฐ และการพัฒนาระบบแจ้้งเตืือนภัยให้้แก่่ผู้้�ใช้้บริการอย่่างทัันท่วงทีี ขณะเดีียวกัน
ประเทศไทยควรพัฒนากฎหมายเพ่ื่�อกำหนดหน้้าที่่�และความรัับผิดของผู้้�ให้้บริการแพลตฟอร์์มดิิจิิทััล 
ให้้ชััดเจนยิ่่�งขึ้้�น เพื่่�อให้้สอดคล้้องกัับรููปแบบการให้้บริการที่่�เปลี่่�ยนแปลงไปและมาตรฐานที่่�ใช้ ้
ในต่างประเทศ นอกจากนี้้� ยัังเห็็นควรให้้มีีการพัฒนากลไกการคืืนทรััพย์์สิินและชดใช้้ความเสีียหาย 
ที่่�สามารถดำเนินิการได้้อย่่างรวดเร็ว็ โปร่่งใส และเป็็นธรรม โดยหน่่วยงานที่่�เกี่่�ยวข้องควรร่วมกัันกำหนด
หลัักเกณฑ์์และแนวปฏิิบััติิที่่�เป็็นมาตรฐานเดีียวกัน เพ่ื่�อให้้การพิจารณาคืืนทรััพย์์สิินมีีประสิิทธิิภาพ 
และลดความล่า่ช้้าในการช่วยเหลืือผู้้�เสียีหาย อันัจะช่่วยเสริิมสร้า้งความเชื่่�อมั่่�นต่อกระบวนการยุุติธรรม
และประสิิทธิิภาพของการบัังคัับใช้้กฎหมายในภาพรวม

ประเทศไทยควรเร่่งพิิจารณาศึึกษาเพ่ื่�อตรากฎหมายเกี่่�ยวกับปััญญาประดิิษฐ์์ 
ทั้้�งนี้้� เพ่ื่�อมีีกรอบหรืือหลัักเกณฑ์์ที่่�ชััดเจนในการกำำ�กัับดููแล AI ให้้สอดคล้้อง 
กับัมาตรฐานสากลและรองรับัความเสี่่�ยงที่่�อาจเกิิดจากการนำำ�เทคโนโลยีดีังักล่า่ว
ไปใช้ใ้นทางมิิชอบ

“ “
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นายนิิเวศ พันัธ์์เจริญิวรกุุล : การยกระดับัประสิทิธิภิาพในการจัดัการปัญัหาอาชญากรรม
ทางเทคโนโลยีีจำเป็็นต้้องดำเนิินการอย่่างบููรณาการ ทั้้�งการพัฒนากฎหมาย การกำหนดบทบาท 
และความรัับผิิดของหน่่วยงานที่่�เกี่่�ยวข้้อง รวมทั้้�งการยกระดัับมาตรฐานการกำกัับดููแลสถาบัันการเงิิน
และผู้้�ให้บ้ริกิารแพลตฟอร์ม์ดิจิิทิัลั ตลอดจนการส่ง่เสริมิความรู้้�เท่า่ทันัดิจิิทิัลัแก่ป่ระชาชน และการพัฒันา 
กลไกการเยีียวยาผู้้�เสีียหายให้้ดำเนิินการได้้อย่่างมีีประสิิทธิิภาพและเป็็นธรรม

จุลุนิิติ ิ: บทสรุปุส่งท้้ายและข้้อเสนอแนะอื่่�น ๆ
นายนิเิวศ พันัธ์์เจริญิวรกุุล : อาชญากรรมทางเทคโนโลยีีเป็็นปััญหาที่่�มีีความซัับซ้้อน 

และปรัับเปลี่่�ยนรูปแบบอยู่่�เสมอตามพััฒนาการของเทคโนโลยีดิิจิิทััล การแก้้ไขปััญหาจึึงไม่่อาจอาศััย 
การแก้้ไขเพิ่่�มเติมิกฎหมายเพียีงอย่่างเดีียว แต่่จำเป็็นต้องดำเนินิการควบคู่่�กับัการพัฒันากลไกการบังัคัับใช้้ 
กฎหมาย การเสริมิสร้้างศักัยภาพของบุุคลากรผู้้�ปฏิบิัตัิงิาน และการยกระดับัมาตรการป้องกันัเชิงิเทคโนโลยีี 
ให้้สอดคล้้องกับัรูปูแบบการกระทำความผิดิที่่�เปลี่่�ยนแปลงไปอย่่างต่่อเนื่่�อง โดยมีข้ี้อเสนอแนะสรุุปได้ ้ดังันี้้�

ประการแรก ควรเร่่งรััดการพัฒนากฎหมายให้้รองรัับเทคโนโลยีปััญญาประดิิษฐ์์ (AI)  
ซึ่่�งถููกนำมาใช้้เป็็นเครื่่�องมืือหลอกลวงประชาชนดัังที่่�ได้้กล่่าวมาแล้้ว โดยกำหนดมาตรการกำกัับดููแล 
ที่่�สมดุุลระหว่่างการส่งเสริิมนวัตกรรมกัับการป้องกัันการใช้้ในทางมิิชอบ และการคุ้้�มครองสิิทธิิ 
ของประชาชนตามหลัักนิิติิธรรม

ประการที่่�สอง การบังัคับัใช้ก้ฎหมายควรอยู่่�บนพื้้�นฐานของการบูรณาการความร่ว่มมืือระหว่า่ง
หน่่วยงานที่่�เกี่่�ยวข้้องอย่่างเป็็นระบบ โดยมุ่่�งเน้้นการแลกเปลี่่�ยนข้้อมููลและการประสานการปฏิิบััติิงาน 
ให้ร้วดเร็ว็ยิ่่�งขึ้้�น เนื่่�องจากปัจัจุุบัันการดำเนินิงานของแต่ล่ะหน่ว่ยงานยังัมีลีักัษณะแยกส่ว่นในบางประเด็น็  
ซึ่่�งอาจส่่งผลต่่อประสิิทธิิภาพโดยรวม

ประการที่่�สาม ประเทศไทยควรลงทุุนพัฒนาโครงสร้้างพื้้�นฐานด้านดิจิิทััลและความมั่่�นคง
ปลอดภัยไซเบอร์์อย่่างต่่อเน่ื่�อง ทั้้�งในด้านระบบรักษาความมั่่�นคงปลอดภัยไซเบอร์์ (Cybersecurity)  
ศูนูย์ข์้อ้มูลู (Data Center) และระบบจัดัเก็บ็ข้อ้มูลูที่่�เป็น็ไปตามมาตรฐานสากล เพื่่�อเพิ่่�มขีดีความสามารถ 
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ในการป้องกัันภัยคุุกคามทางไซเบอร์์และรองรัับการขยายตััวของเศรษฐกิิจดิิจิทิัลั ทั้้�งนี้้� การกำหนดนโยบาย 
เกี่่�ยวกับโครงสร้้างพื้้�นฐานดังกล่่าวควรคำนึึงถึึงความมั่่�นคงของข้้อมูลูภาครััฐ การคุ้้�มครองข้้อมูลูส่วนบุุคคล  
และผลประโยชน์์ของประเทศในระยะยาวควบคู่่�กััน

ประการที่่�ส่ี่� การแก้้ไขปััญหาอาชญากรรมทางเทคโนโลยีควรยึดประชาชนเป็็นศููนย์์กลาง  
โดยมุ่่�งสร้้างระบบที่่�ป้อ้งกันัความเสียีหายได้้อย่่างมีปีระสิทิธิิภาพ ติดิตามผู้้�กระทำความผิิดได้อ้ย่่างรวดเร็ว็  
และเยีียวยาผู้้�เสีียหายได้้อย่่างเป็็นธรรม ทั้้�งนี้้� เพ่ื่�อให้้ประเทศไทยมีีระบบป้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยีีที่่�ทัันต่่อการเปลี่่�ยนแปลงของเทคโนโลยีี และสามารถสร้้างความเชื่่�อมั่่�นให้้แก่่ประชาชน 
ได้้อย่่างยั่่�งยืืน

พลตำรวจตรีี สุุนทร ขวััญเพ็็ชร : เห็็นควรให้้ความสำคััญกัับการพัฒนาศัักยภาพ 
ของบุุคลากรผู้้�ปฏิบิัตัิงิานทุุกระดับั โดยเฉพาะพนักังานสอบสวน เจ้า้หน้า้ที่่�สืืบสวนสอบสวน และหน่ว่ยงาน 
ที่่�รับัผิดิชอบด้านอาชญากรรมทางเทคโนโลยี ีซึ่่�งต้้องเผชิญิกับัรูปูแบบการกระทำความผิดิที่่�มีคีวามซับัซ้อน 
และมีปีริมิาณคดีเีพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง การเพิ่่�มพูนูองค์ค์วามรู้้�ด้า้นเทคโนโลยี ีการจัดัหาเครื่่�องมืือที่่�ทันัสมัยั  
และการสนัับสนุุนทรััพยากรที่่�เพีียงพอ รวมถึึงการสร้้างขวััญและกำลัังใจแก่่ผู้้�ปฏิิบััติิงาน จะเป็็นปััจจััย
สำคััญที่่�ช่่วยเพิ่่�มประสิิทธิิภาพของกระบวนการยุุติิธรรมได้้อีีกประการหนึ่่�ง 

Scan QR Code รัับชมการสััมภาษณ์์
นายนิิเวศ พัันธ์์เจริิญวรกุุล

ประธานคณะกรรมาธิิการการเทคโนโลยีีสารสนเทศ การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา และ
พลตำรวจตรีี สุุนทร ขวััญเพ็็ชร 

กรรมาธิิการการเทคโนโลยีีสารสนเทศ การสื่่�อสาร และการโทรคมนาคม วุุฒิิสภา 

(ความยาว ๒๒.๒๖ นาทีีี�)
	 หมายเหตุุ : เนื้้�อหาการสััมภาษณ์์ที่่�ปรากฏในวิิดีีโอคลิิป อาจมีีความแตกต่่างจากความที่่�ปรากฏในวารสารจุุลนิิติิ ซ่ึ่�งเกิิดจาก
กระบวนการตรวจสอบเนื้้�อหาทางวิิชาการในวารสารจุุลนิิติิ เพื่่�อให้้มีีความครบถ้้วน สมบููรณ์์ หรืือกระชัับมากยิ่่�งขึ้้�น
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เมื่่�อวัันจัันทร์์ที่่� ๒๙ มิิถุุนายน ๒๕๖๙
ณ ห้้องรัับรองคณบดีี คณะนิิติิศาสตร์์ มหาวิิทยาลััยธรรมศาสตร์์ ท่่าพระจัันทร์์

กองบรรณาธิิการ
สำำนัักกฎหมาย

*สำเร็็จการศึกึษา ปริญิญาตรีี นิิติศิาสตรบัณัฑิติ (เกียีรตินิิยิมดีมีาก) มหาวิทิยาลัยัธรรมศาสตร์์ ปริิญญาโท นิติิศิาสตรมหาบัณัฑิติ 
สาขากฎหมายอาญา มหาวิทิยาลัยัธรรมศาสตร์์ และสาขากฎหมายอาญา จาก Ludwig Maximilian University of Munich, Germany. 

รองศาสตราจารย์์สาวตรีี สุุขศรีี*
รองคณบดีีฝ่่ายวิิจััยและบริิการสัังคม

คณะนิิติิศาสตร์์ มหาวิิทยาลััยธรรมศาสตร์์

มาตรการบัังคัับใช้้กฎหมาย

เกี่่�ยวกัับการจััดการปััญหา

อาชญากรรมทางเทคโนโลยีี
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จุลุนิิติิ : ในปัจัจุบุันักฎหมายและกลไกการบังัคับัใช้ก้ฎหมายที่่�เกี่่�ยวกับัการจัดัการ
ปัญัหาอาชญากรรมทางเทคโนโลยีียังัมีีสภาพปัญัหา อุปุสรรค หรืือข้้อจำกัดั ตลอดจน
ส่่งผลกระทบต่่อประสิิทธิิภาพในการป้้องกััน ระงัับ และดำเนิินคดีีกัับผู้้�กระทำความผิิด
หรืือไม่่ อย่่างไร

รองศาสตราจารย์สาวตรี สุขุศรี ี: ในการพิจารณาสภาพปััญหา อุุปสรรค หรืือข้้อจำกัดัของกฎหมาย  
ตลอดจนกลไกการบัังคัับใช้้กฎหมายที่่�เกี่่�ยวข้องกัับการจััดการปัญหาอาชญากรรมทางเทคโนโลยีี 
เบื้้�องต้้นจำเป็็นต้้องพิิจารณาภาพรวมของปััญหาในประเด็็นสำคััญก่่อนว่่า ปััจจุุบัันกฎหมายที่่�มีีอยู่่� 
และกลไกการบัังคัับใช้ก้ฎหมายสามารถพัฒนาและปรัับตัวให้เ้ท่า่ทันัต่อ่การเปลี่่�ยนแปลงของเทคโนโลยี 
และรูปูแบบการกระทำความผิิดที่่�พัฒันาไปอย่่างรวดเร็ว็ได้้หรืือไม่่ เพีียงใด เน่ื่�องจากอาชญากรรมทางเทคโนโลยี 
มีลีักัษณะเป็็นกระบวนการที่่�เชื่่�อมโยงกัันหลายขั้้�นตอน ตั้้�งแต่่การได้้มาซ่ึ่�งข้้อมูลูส่วนบุุคคล การติดต่อหลอกลวง 
ผ่่านแพลตฟอร์์มออนไลน์ โทรศัพัท์์ หรืือข้้อความสั้้�น (Short Message Service: SMS) การโอนเงินิผ่าน 
บัญัชีม้ี้า บััญชีีเงิินอิิเล็็กทรอนิิกส์์ หรืือสิินทรััพย์์ดิิจิิทััล ตลอดจนมีีเครืือข่่ายผู้้�กระทำความผิิดที่่�เชื่่�อมโยง 
ข้้ามพรมแดน ที่่�ผ่่านมาประเทศไทยมีพีัฒันาการด้านกฎหมายที่่�เกี่่�ยวข้องกับัการจัดัการปัญหาอาชญากรรม 
ทางเทคโนโลยีได้้อย่่างเหมาะสมแล้้ว โดยเฉพาะการตรา “พระราชกำหนดมาตรการป้้องกัันและปราบปราม 
อาชญากรรมทางเทคโนโลยีี พ.ศ. ๒๕๖๖” ซึ่่�งมีีผลใช้้บัังคัับตั้้�งแต่่วัันที่่� ๑๗ มีีนาคม ๒๕๖๖ และ 
“พระราชกำหนดมาตรการป้้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยีี (ฉบับัท่ี่� ๒) พ.ศ. ๒๕๖๘”  
ซึ่่�งมีีผลใช้้บัังคัับตั้้�งแต่่วัันที่่� ๑๓ เมษายน ๒๕๖๘ กฎหมายทั้้�งสองฉบัับได้้วางกลไกสำคััญเพื่่�อสนัับสนุุน 
การป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีอย่่างเป็็นระบบ ทั้้�งการกำหนดให้้สถาบันัการเงิิน 
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ผู้้�ประกอบธุุรกิจิ ผู้้�ให้้บริิการโทรคมนาคม และหน่่วยงานของรััฐสามารถแลกเปลี่่�ยนข้้อมููลเกี่่�ยวกัับบััญชีี
และธุุรกรรมที่่�มีีเหตุุอันควรสงสััย การให้้อำนาจระงัับธุุรกรรมหรืืออายััดบััญชีีชั่่�วคราว การติดตาม 
เส้น้ทางการเงินิ และการกำหนดหลัักเกณฑ์์การคืืนเงินิให้แ้ก่่ผู้้�เสียีหาย ตลอดจนการกำหนดความรัับผิดิ
ของหน่่วยงานหรืือผู้้�ให้้บริการที่่�เกี่่�ยวข้องซ่ึ่�งอาจเป็็นส่วนหนึ่่�งของกระบวนการหลอกลวง เพ่ื่�อให้้การป้องกััน 
และปราบปรามอาชญากรรมดำเนิินไปอย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

โดยข้้อมููลจากกองบััญชาการตำรวจสืืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 
(www.thaipoliceonline.go.th) ได้้แสดงสถิิติิการแจ้้งความออนไลน์์ คดีีอาชญากรรมทางเทคโนโลยีี 
ตั้้�งแต่่วันัที่่� ๑ มกราคม ๒๕๖๘ ถึงึวัันที่่� ๑๒ กุุมภาพันัธ์ ๒๕๖๘ มีจีำนวนกว่่า ๔๓,๐๐๐ เรื่่�อง คิดิเป็็นมูลูค่า
ความเสีียหายประมาณ ๓,๔๐๐ ล้้านบาท ซ่ึ่�งถืือเป็็นมูลค่าที่่�สูงูมาก อย่่างไรก็ต็าม ภายหลังัจากมีีการจัดัตั้้�ง 
“ศูนูย์์ปฏิบิัตัิกิารแก้้ไขปััญหาอาชญากรรมออนไลน์์” (Anti Online Scam Operation Center: AOC)  
พร้อมเบอร์์โทรศัพัท์ฉุกุเฉินิหมายเลข ๑๔๔๑ เพ่ื่�อเป็็นศูนย์ประสานงานเร่่งด่่วนระหว่่างประชาชน ตำรวจ  
สถาบัันการเงินิ หน่่วยงานกำกับัดูแล และหน่่วยงานด้านดิจิทิัลั ในการรับแจ้้งเหตุุ ให้้คำปรึกึษา ติดิตาม 
สถานะคดีี และประสานการติดิตาม หรืืออายััดบัญัชีทีี่่�เกี่่�ยวข้อง เพ่ื่�อหยุุดความเสีียหาย อายััดเส้้นทางเงิิน  
และส่ง่ต่อ่ข้อ้มูลูให้เ้จ้า้หน้า้ที่่�ดำเนินิคดีโีดยเร็็ว พบว่า่ประชาชนมีคีวามเชื่่�อมั่่�นในการเข้้าถึงึความช่่วยเหลืือ
ของรัฐัเพิ่่�มมากขึ้้�น และมีข้ี้อมูลูที่่�สะท้้อนให้้เห็น็ว่า ในช่วงเดืือนตุุลาคม ๒๕๖๘ ถึงึพฤษภาคม ๒๕๖๙ มูลูค่า 
ความเสียีหายในคดีีอาชญากรรมทางเทคโนโลยีลีดลงประมาณร้้อยละ ๑๖ เม่ื่�อเทียีบกับัช่วงเวลาที่่�ผ่่านมา  
แสดงให้้เห็น็ว่าความรวดเร็ว็ในการรับแจ้้งเหตุุ การติดตามเส้้นทางเงิิน และการอายััดบัญัชีี เป็็นปัจจััยสำคััญ 
ของการป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี ีอย่่างไรก็ด็ี ีกฎหมายเพีียงอย่่างเดียีวอาจไม่่เพียีงพอ  
แต่่ต้้องมีีมาตรการสนัับสนุุนในเชิิงปฏิิบััติิที่่�มีีประสิิทธิิภาพควบคู่่�กัันด้้วย

สำหรัับข้อท้้าทาย อุุปสรรค หรืือข้้อจำกััดของกฎหมายและการบัังคัับใช้้กฎหมายที่่�เกี่่�ยวกับ
มาตรการป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี พิจิารณาแล้้วอาจสรุุปเป็็นประเด็น็ต่าง ๆ  ได้้ ดังันี้้�

ประเด็็นที่่� ๑ กฎหมายที่่�เกี่่�ยวข้้องกัับการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี
จำเป็็นต้องได้้รับัการพัฒนาและปรับัปรุุงให้้สามารถรองรับัความก้้าวหน้้าทางเทคโนโลยีแีละรูปูแบบการกระทำ 
ความผิดิที่่�เปลี่่�ยนแปลงอย่า่งรวดเร็ว็ แม้ว้่า่ประเทศไทยจะได้ม้ีกีารปรับัปรุุงกฎหมายให้ม้ีคีวามครอบคลุุม 
และทัันสมััยมากยิ่่�งขึ้้�น แต่่ลัักษณะและวิิธีีการกระทำความผิิดของอาชญากรรมทางเทคโนโลยียัังคง 
พัฒันาไปตามความก้้าวหน้้าของเทคโนโลยีอย่่างต่่อเน่ื่�อง จากเดิิมที่่�เป็็นเพีียงการหลอกลวงซื้้�อขายสิินค้า  

“

“

มีกีารจัดัตั้้�ง “ศููนย์ป์ฏิิบัตัิิการแก้ไ้ขปััญหาอาชญากรรมออนไลน์์ 
พร้อ้มเบอร์โ์ทรศัพัท์ฉ์ุกุเฉิินหมายเลข ๑๔๔๑ เพ่ื่�อเป็็นศูนูย์ป์ระสานงาน
เร่ง่ด่ว่นระหว่า่งประชาชน ในการรับัแจ้ง้เหตุ ุให้ค้ำำ�ปรึกึษา ติิดตามสถานะคดีี 
และประสานการติิดตาม หรืืออายััดบัญชีีที่่�เกี่่�ยวข้อง เพ่ื่�อหยุุดความเสียีหาย 
อายัดัเส้น้ทางเงิิน และส่่งต่อ่ข้อ้มูลูให้้เจ้้าหน้า้ที่่�ดำำ�เนิินคดีโีดยเร็ว็



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี
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การชักัชวนลงทุุน หรืือการหลอกลวงผ่า่นแก๊ง๊คอลเซนเตอร์ ์(Call Center) ได้ข้ยายไปสู่่�การใช้เ้ทคโนโลยีี
ปัญญาประดิิษฐ์์ในการสร้้างภาพ เสีียง หรืือส่ื่�อปลอม (Deepfake) การแอบอ้างเป็็นเจ้้าหน้้าที่่�ของรััฐ การนำ 
ข้้อมูลูส่วนบุุคคลที่่�รั่่�วไหลมาใช้้สร้้างความน่่าเชื่่�อถืือในการหลอกลวง ตลอดจนการเคลื่่�อนย้ายหรืือซ่่อนเร้้น 
ทรััพย์์สิินผ่่านสิินทรััพย์์ดิิจิิทััลและช่่องทางการเงิินรููปแบบใหม่่

ด้้วยเหตุุนี้้� พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี   
(ฉบัับที่่� ๒) พ.ศ. ๒๕๖๘ จึึงได้้ขยายขอบเขตของมาตรการให้้ครอบคลุุมถึึงผู้้�ให้้บริิการสิินทรััพย์์ดิิจิิทััล 
และการกำหนดมาตรการคัดักรองข้้อความสั้้�น (SMS Screening) ตลอดจนกำหนดหน้้าที่่�และความรับัผิดิชอบ
ของผู้้�ให้บ้ริการที่่�เกี่่�ยวข้องให้ม้ีสี่ว่นร่ว่มในการป้องกันัและลดความเสี่่�ยงจากอาชญากรรมทางเทคโนโลยี 
อย่่างไรก็ดีี แม้้กฎหมายจะได้้รับัการปรับัปรุุงให้้มีคีวามครอบคลุุมมากขึ้้�นก็ต็าม แต่่ลักัษณะของอาชญากรรม 
ทางเทคโนโลยีทีี่่�ผู้้�กระทำความผิดิสามารถปรัับเปลี่่�ยนรูปูแบบ วิธิีกีาร และช่่องทางในการกระทำความผิดิ 
ได้้อย่่างรวดเร็ว็ การปรับัปรุุงกฎหมายเพียีงครั้้�งคราวอาจไม่่เพียีงพอต่่อการรับัมืือ ดังันั้้�น ภาครัฐัจึงึควร 
มีีการทบทวนและประเมิินผลสััมฤทธิ์์�ของกฎหมายที่่�เกี่่�ยวข้้องอย่่างสม่่ำเสมอ โดยอาจดำเนิินการ 
ทุุกช่่วงเวลา ๑ - ๒ ปีี หรืือเม่ื่�อปรากฏรูปูแบบการกระทำความผิิดที่่�อาศััยเทคโนโลยีใีหม่่ซึ่่�งอาจส่่งผลกระทบ
ต่อ่ประสิทิธิภิาพของการบังัคับัใช้ก้ฎหมาย ทั้้�งนี้้� เพื่่�อให้ม้าตรการทางกฎหมายสามารถรองรับัพัฒันาการ
ของเทคโนโลยีไีด้้อย่่างทันัท่วงที ี และนอกจากการปรับัปรุุงกฎหมายดังักล่่าวแล้้ว การจัดัทำแนวปฏิบิัตัิิ 
(Guideline) เพ่ื่�อสนัับสนุุนการบัังคัับใช้้กฎหมายอย่่างต่่อเน่ื่�องก็็มีคีวามสำคััญเช่่นกัน โดยเห็็นควรปรัับปรุุง 
ให้้สอดคล้้องกัับสถานการณ์และเทคโนโลยีีที่่�เปลี่่�ยนแปลงอยู่่�เสมอ เช่่น แนวทางในการคััดกรอง 
ข้้อความที่่�มีีลัักษณะเป็็นการหลอกลวง การแลกเปลี่่�ยนและประสานข้อมูลูระหว่่างหน่่วยงาน การบริหิารจัดัการ 
และคุ้้�มครองข้อ้มููล รวมทั้้�งแนวปฏิิบััติต่ิ่าง ๆ  สำหรับัผู้้�ให้บ้ริกิารภาคเอกชน เพื่่�อให้ห้น่่วยงานที่่�เกี่่�ยวข้อง
สามารถดำเนิินการตามกฎหมายได้้อย่่างมีีมาตรฐานและเป็็นไปในทิิศทางเดีียวกััน

ประเด็น็ที่่� ๒ การป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีคีวรมุ่่�งตัดัวงจรทางการเงินิ
ควบคู่่�กับการดำเนิินคดีต่ี่อผู้้�กระทำความผิดิ กล่่าวคืือ การแก้้ไขปััญหาให้้เกิิดผลเป็็นรูปูธรรมไม่่อาจอาศัยั
เพียีงการสืืบสวนสอบสวน ติดิตามจัับกุุม และดำเนินิคดีกัีับผู้้�กระทำความผิดิภายหลังัจากที่่�ความเสียีหาย
ได้้เกิดิขึ้้�นแล้้วเท่่านั้้�น ทั้้�งนี้้� เพราะผู้้�กระทำความผิิดจำนวนมากมีีฐานปฏิบิัติัิการอยู่่�ในต่างประเทศหรืือดำเนินิการ 
ในลักัษณะเครืือข่่ายอาชญากรรมที่่�มีีความเชื่่�อมโยงหลายระดับั โดยอาศัยับุุคคลและบัญัชีตีัวักลางหลายทอด 
ในการรับโอนและเคลื่่�อนย้ายทรััพย์์สิินที่่�ได้้จากการกระทำความผิิด ส่่งผลให้้การติดิตามตััวผู้้�กระทำความผิิด 
และการนำทรััพย์์สินิกลับัคืืนผู้้�เสีียหายเป็็นไปได้้ยาก ดังันั้้�น การสกััดหรืือระงัับเส้้นทางการเงิินตั้้�งแต่่ระยะเริ่่�มต้้น 
ของการกระทำความผิิดจึงึเป็็นมาตรการสำคััญที่่�ช่่วยลดความเสีียหายและเพิ่่�มประสิทิธิภิาพในการป้องกััน 
และปราบปรามอาชญากรรมทางเทคโนโลยีได้้อย่่างมีปีระสิิทธิิผล อย่่างไรก็ดีี แม้้กฎหมายจะกำหนดมาตรการ 
ให้้หน่่วยงานที่่�เกี่่�ยวข้องดำเนินิการเกี่่�ยวกับัการระงับัธุุรกรรมเป็็นการชั่่�วคราว การอายัดับัญัชี ีการแลกเปลี่่�ยน 
ข้้อมูลูธุุรกรรมที่่�ต้้องสงสััย การห้ามเปิิดบัญัชีีใหม่่ในบางกรณี รวมทั้้�งการกำหนดกรอบระยะเวลาการดำเนินิการ 
ของพนัักงานสอบสวนไว้้อย่่างชััดเจนแล้้ว แต่่ในทางปฏิิบััติิยัังจำเป็็นต้องมีีการติดตามและประเมิินผล 
อย่่างต่่อเนื่่�อง โดยเฉพาะประสิทิธิภิาพของระบบรัับแจ้้งเหตุุ ระบบแลกเปลี่่�ยนข้้อมููลระหว่่างหน่่วยงาน  
และความพร้้อมของบุุคลากรเพ่ื่�อให้้สามารถดำเนินิการได้้อย่่างรวดเร็ว็และทัันต่อสถานการณ์ เพราะหากเงิิน 
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ที่่�ได้้จากการกระทำความผิิดถููกโอนผ่านบััญชีีม้้า
หลายทอด หรืือถูกูแปลงเป็็นสินทรััพย์์ดิจิิิทัลัแล้้ว  
การติดตามเส้้นทางเงิินและการนำทรััพย์์สิินคืืน 
แก่่ผู้้� เ สีียหายจะกระทำได้้ยากยิ่่�งขึ้้�น ดัังนั้้�น  
ความรวดเร็็วในการดำเนิินงานของทุุกภาคส่่วน 
จึึงเป็็นความท้้าทายสำคััญที่่�จะทำให้้มาตรการ 
ทางกฎหมายบรรลุุผลตามเจตนารมณ์์ของกฎหมาย  
ลดความเสีียหายที่่�อาจจะเกิิดขึ้้�น และเพิ่่�มโอกาส 
ในการติิดตามทรััพย์์สิินคืืนแก่่ผู้้�เสีียหายได้้อย่่าง 
มีปีระสิิทธิิภาพ

ประเด็็นที่่� ๓ การบังัคัับใช้้กฎหมายควรรักษา 
ดุุลยภาพระหว่่างประสิิทธิิภาพในการป้องกััน 
และปราบปรามอาชญากรรมกับัการคุ้้�มครองสิทิธิิ
ของประชาชนผู้้�สุุจริิต โดยอาศััยมาตรการ 
ทางกฎหมายและการดำเนิินการอย่่างรวดเร็็ว 
เพื่่�อยัับยั้้�งความเสีียหายและตััดวงจรการกระทำ 
ความผิิดได้้อย่่างทัันท่วงทีี ซ่ึ่�งมาตรการต่าง ๆ  
ที่่�กฎหมายกำหนดไว้้ ไม่่ว่่าจะเป็็นการระงับัธุุรกรรมเป็็นการชั่่�วคราว การอายัดับัญัชี ีการแลกเปลี่่�ยนข้อมูลู 
เกี่่�ยวกับัธุุรกรรมที่่�มีเีหตุุอันัควรสงสััย หรืือการกำหนดมาตรการเกี่่�ยวกับับัญัชีีที่่�เกี่่�ยวข้องกับัการกระทำความผิิด  
ล้้วนเป็็นกลไกสำคััญที่่�ช่่วยเพิ่่�มประสิิทธิภิาพในการป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี 
อย่่างไรก็ด็ี ี การดำเนินิมาตรการดังักล่่าวอาจส่่งผลกระทบต่อสิทิธิแิละประโยชน์์ของประชาชนผู้้�สุุจริติได้้  
หากเกิดิความคลาดเคลื่่�อนในการปฏิิบัตัิ ิเช่่น การอายัดัหรืือระงับัการใช้้บัญัชีขีองบุุคคลที่่�มิไิด้้มีส่ี่วนเกี่่�ยวข้อง 
กับัการกระทำความผิิด หรืือการบัันทึกข้้อมูลูที่่�ไม่่ถูกูต้้อง จนส่งผลกระทบต่อการประกอบอาชีีพ การดำรงชีวีิติ  
หรืือการทำธุุรกรรมทางการเงิินของบุุคคล นอกจากนี้้� ปััญหาเกี่่�ยวกับการใช้้บััญชีีม้้าเป็็นเครื่่�องมืือ 
ในการกระทำความผิิดก็เ็ป็็นประเด็็นที่่�สมควรได้้รับัการพิจารณาอย่่างรอบด้านด้วย โดยข้้อเท็็จจริิงที่่�ปรากฏ 
ในประเทศไทยพบว่า ผู้้�ที่่�เข้้าไปเกี่่�ยวข้องกับัการเปิิดหรืือยินิยอมให้้ใช้้บัญัชีเีพื่่�อการกระทำความผิดิบางส่่วน 
เป็็นบุุคคลเปราะบางทางเศรษฐกิิจและสัังคม เช่่น มีีรายได้้น้้อย ประสบปััญหาหนี้้�สิิน หรืือขาดโอกาส 
ในการเข้้าถึึงอาชีีพและรายได้้ที่่�มั่่�นคง ซ่ึ่�งมัักจะตกเป็็นเป้้าหมายของการถูกชัักจููง หลอกลวง หรืือ 
แสวงหาประโยชน์์จากองค์์กรอาชญากรรม และแม้้ว่่าบุุคคลดังกล่่าวจะต้้องรัับผิดตามกฎหมาย 
ในกรณีทีี่่�มีกีารกระทำความผิดิ แต่่การกำหนดมาตรการของรัฐัควรคำนึงึถึงึข้้อเท็จ็จริงิและบริบิทของแต่่ละกรณีี  
โดยมุ่่�งสร้้างความสมดุุลระหว่่างการบังัคับัใช้้กฎหมายอย่่างเคร่่งครััดกับัการคุ้้�มครองและฟ้ื้�นฟูบูุุคคลเปราะบาง 
ในสังัคม เพื่่�อป้้องกันัมิใิห้้บุุคคลดังักล่่าวกลับัไปตกเป็็นเครื่่�องมืือของขบวนการอาชญากรรมได้้อีกีในอนาคต

ประเด็็นที่่� ๔ ลัักษณะไร้้พรมแดนของอาชญากรรมทางเทคโนโลยีก็็เป็็นข้อจำกััดสำคััญ 
อีกีประการหนึ่่�งที่่�ส่่งผลกระทบต่อประสิทิธิภิาพในการบังัคับัใช้้กฎหมาย เนื่่�องจากอาชญากรรมทางเทคโนโลยี ี



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี
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มิิใช่่ปััญหาเฉพาะของประเทศไทย หากแต่่เป็็นปััญหาร่่วมกัันของประชาคมโลก โดยผู้้�กระทำความผิิด 
ศููนย์์ปฏิิบััติิการ ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล และระบบแม่่ข่่ายคอมพิิวเตอร์์ (Server) รวมทั้้�งพยาน 
หลักัฐานที่่�เกี่่�ยวข้อง อาจตั้้�งอยู่่�ในต่างประเทศ ตลอดจนทรััพย์์สินิที่่�ได้้จากการกระทำความผิิดอาจถููกแปลง 
เป็็นสิินทรััพย์์ดิิจิิทััลและโอนผ่่านหลายประเทศภายในระยะเวลาอัันสั้้�น ซึ่่�งส่่งผลให้้การสืืบสวนสอบสวน  
การติิดตามเส้้นทางการเงิิน และการดำเนิินคดีีมีีข้้อจำกััดมากขึ้้�น หากไม่่สามารถเข้้าถึึงพยานหลัักฐาน 
ที่่�อยู่่�ในต่า่งประเทศ หรืือนำตัวัผู้้�กระทำความผิดิซึ่่�งอยู่่�นอกราชอาณาจักัรมาดำเนิินคดีไีด้อ้ย่า่งทันัท่ว่งทีี  
โดยเฉพาะเมื่่�อกระบวนการความร่่วมมืือทางอาญาระหว่่างประเทศต้้องใช้้ระยะเวลาค่่อนข้้างนาน 
เมื่่�อเทียีบกับัความรวดเร็ว็ของธุุรกรรมดิจิิทิัลั ดังันั้้�น การพัฒันาความร่ว่มมืือระหว่า่งประเทศ ทั้้�งในด้า้น
การแลกเปลี่่�ยนข้้อมููล การติิดตามทรััพย์์สิิน และการบัังคัับใช้้กฎหมายร่่วมกััน จึึงเป็็นปััจจััยสำคััญที่่�จะ 
ช่่วยให้้การรับัมืือกับัอาชญากรรมทางเทคโนโลยีทีี่่�มีลีักัษณะไร้้พรมแดนดำเนิินการได้้อย่่างเต็็มศัักยภาพ

จุุลนิิติิ : ขอทราบถึึงมาตรการทางกฎหมายในการป้้องกัันและปราบปราม 
อาชญากรรมทางเทคโนโลยีีของนานาอารยประเทศที่่�น่่าสนใจว่่ามีีหลักการและรููปแบบ 
การดำเนินิการอย่่างไร และสามารถนำมาปรัับใช้้ให้้เหมาะสมกัับบริิบทของประเทศไทย  
หรืือควรพััฒนากลไกความร่วมมืือระหว่างประเทศที่่�เก่ี่�ยวข้้องในด้้านใดเพิ่่�มเติิมหรืือไม่่ 
อย่่างไร

รองศาสตราจารย์สาวตรี ีสุขุศรี ี: มาตรการทางกฎหมายของต่่างประเทศเกี่่�ยวกับัการป้องกันั 
และปราบปรามอาชญากรรมทางเทคโนโลยีทีี่่�น่่าสนใจและสามารถนำมาศึกึษาเพ่ื่�อปรับัใช้้ในการพัฒนากฎหมาย 
ของประเทศไทย มี ี๓ แนวทาง ได้้แก่่ แนวทางของประเทศสิงิคโปร์์ สหราชอาณาจัักร และสหภาพยุุโรป
ซึ่่�งต่่างมีมีาตรการและกลไกทางกฎหมายที่่�มุ่่�งรับัมืือกับัปัญหาอาชญากรรมทางเทคโนโลยีอีย่า่งเป็น็ระบบ
และสอดคล้้องกัับพััฒนาการของเทคโนโลยีี โดยมีีสาระสำคััญ ดัังนี้้�	

๑.	แนวทางของประเทศสิิงคโปร์์
	 ประเทศสิงคโปร์์มีีหลัักคิิดสำคััญว่่า อาชญากรรมออนไลน์มิิได้้เกิิดขึ้้�นจากความผิิดพลาด 

ของผู้้�เสียีหายเพีียงฝ่่ายเดียีว ในระยะแรกสังัคมอาจมองว่่าผู้้�เสียีหายถูกูหลอกลวงเป็็นเพราะขาดความระมัดัระวังั 
หรืือรู้้�เท่่าไม่่ถึึงการณ์ แต่่ปััจจุุบันัรูปูแบบการหลอกลวงมีคีวามซับัซ้อนมากขึ้้�น ข้้อมูลูที่่�อาชญากรใช้้หลอกลวง 
มักัเป็็นข้อมูลูที่่�ละเอียีดอ่อนและเกินิความคาดหมายของประชาชน ทำให้้ผู้้�เสียีหายมีีเหตุุที่่�จะหลงเชื่่�อได้้ 
ง่่ายขึ้้�น ดังันั้้�น การป้องกันัอาชญากรรมทางเทคโนโลยีจึงึไม่่สมควรผลักัภาระไปยัังผู้้�เสียีหายเพียีงฝ่่ายเดียีว 
แต่่ควรเป็็นความรัับผิดชอบร่วมกัันของทุุกภาคส่่วนที่่�เกี่่�ยวข้อง ภายใต้้แนวคิดิดังักล่่าว ประเทศสิงิคโปร์์จึึงได้้ 
พัฒันา “กรอบความรับัผิดิชอบร่่วมกันั” (Shared Responsibility Framework) เพื่่�อให้้ผู้้�มีส่ี่วนเกี่่�ยวข้อง 
เข้้ามารับัผิดิชอบร่วมกันั ไม่่ว่่าจะเป็็นสถาบันัการเงินิ ผู้้�ให้้บริกิารโทรคมนาคม ผู้้�ให้้บริกิารแพลตฟอร์์มดิจิิทิัลั 
และหน่่วยงานอื่�นที่่�เกี่่�ยวข้อง ซึ่่�งล้้วนเป็็นกลไกที่่�อาชญากรใช้้ในการเข้้าถึงึและหลอกลวงผู้้�เสีียหาย แนวทางดัังกล่่าว 
สะท้้อนให้เ้ห็็นว่า่ การป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยีจีำเป็น็ต้อ้งพิจิารณาทั้้�งระบบ 
มิใิช่่พิจิารณาเฉพาะการกระทำของผู้้�เสียีหายหรืือผู้้�กระทำความผิดิเพียีงอย่่างเดียีว นอกจากนี้้� ประเทศสิงิคโปร์์ 
ยังัให้ค้วามสำคัญักับัการจัดัทำ “Code of Conduct” แนวทางปฏิบิัตัิทิี่่�กำหนดรายละเอียีดของมาตรการ
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ที่่�สถาบันัการเงินิ และหน่่วยงานที่่�เกี่่�ยวข้องต้้องดำเนินิการเพื่่�อป้้องกันัเหตุุหลอกลวงไว้้อย่่างชัดัเจน เช่่น  
มาตรการยืืนยันัตัวัตน การแจ้้งเตืือนธุุรกรรมผิิดปกติิ การระงับับัญัชีทีี่่�มีคีวามเสี่่�ยง หรืือการตรวจสอบ 
พฤติกิรรมที่่�อาจเข้้าข่่ายการหลอกลวง ทั้้�งนี้้� หากหน่่วยงานผู้้�ให้บ้ริกิารไม่่ปฏิบิัติัิตามแนวทางปฏิบิัติัิดังักล่า่ว
จนเกิิดความเสีียหาย หน่่วยงานนั้้�นอาจต้้องร่่วมรัับผิิดต่่อความเสีียหายที่่�เกิิดขึ้้�น

 	 แนวคิดดัังกล่่าวสอดคล้้องกัับหลัักการในพระราชกำหนดมาตรการป้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยี ี(ฉบับัที่่� ๒) พ.ศ. ๒๕๖๘ ที่่�กำหนดมาตรการเชิงิรุุกในการป้องกันั ระงับั และ 
ปราบปรามการกระทำความผิิดทางเทคโนโลยี ตลอดจนกำหนดหน้้าที่่�และความรัับผิดชอบให้้สถาบันัการเงิิน  
ผู้้�ประกอบธุุรกิิจสิินทรััพย์์ดิิจิิทััล ผู้้�ให้้บริิการโทรคมนาคม และผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล มีีบทบาท
ในการป้องกันัความเสียีหายที่่�เกิดิจากการหลอกลวงมากยิ่่�งขึ้้�น อย่่างไรก็ตาม บทบัญัญัตัิขิองกฎหมายดังักล่่าว 
เป็น็เพียีงหลักัการกว้า้ง ๆ  หรืือยังัไม่ม่ีรีายละเอียีดที่่�ชัดัเจนเพียีงพอเกี่่�ยวกับัหน้า้ที่่�และความรับัผิดิชอบ
ของผู้้�ให้้บริการแต่่ละประเภท ว่่าจะต้้องรับัผิดิในกรณีหีรืือภายใต้้เงื่่�อนไขใด และมีขีอบเขตความรับัผิดิมากน้้อย 
เพียีงใด ซึ่่�งเป็็นประเด็็นที่่�ประเทศไทยอาจต้้องศึกึษาแนวทางของประเทศสิงคโปร์์เพื่่�อนำมาประยุุกต์์ใช้้ต่่อไป

๒.	แนวทางของสหราชอาณาจัักร
 	 สหราชอาณาจักัรให้้ความสำคัญักับั “หลัักการเยีียวยาผู้้�เสีียหายให้้ได้้รับัเงิินคืืนอย่่างรวดเร็ว็” 

โดยเฉพาะผ่า่นระบบ “Authorised Push Payment Fraud” หรืือ “APP Fraud” จากการฉ้อ้โกง 
หรือืถูกูหลอกลวงให้้โอนเงินิโดยผู้้�เสีียหายเป็็นผู้้�อนุมุัตัิกิารโอนด้้วยตนเอง ซึ่่�งเป็็นกลไกสำคัญัในการกำหนดให้้ 
ผู้้�ให้้บริการชำระเงิิน ไม่่ว่่าจะเป็็นธนาคารหรืือผู้้�ให้้บริการระบบชำระเงิินออนไลน์ที่่�อยู่่�ภายใต้้ระบบ 
“Faster Payments” มีหีน้้าที่่�ชดเชยหรืือคืืนเงิินให้้แก่่ผู้้�เสีียหาย หากเข้า้เง่ื่�อนไขตามที่่�กฎหมายกำหนด  
หลักัการดังักล่่าวมีแีนวคิดิสำคััญ คืือ เมื่่�อระบบธุุรกรรมการเงินิได้้รับัประโยชน์์จากการให้้บริกิารโอนเงินิ 
ที่่�สะดวกรวดเร็ว็แล้ว้ ก็ต็้อ้งมีสี่ว่นรับัผิดชอบในความปลอดภัยัของธุุรกรรมเหล่่านั้้�นด้วย โดยไม่่ผลักัภาระ
ทั้้�งหมดไปยัังผู้้�บริิโภคเพีียงฝ่่ายเดีียว ทั้้�งนี้้� ความแตกต่่างที่่�สำคััญระหว่่างแนวทางของประเทศสิิงคโปร์์ 
กัับสหราชอาณาจัักร คืือ ประเทศสิิงคโปร์์มุ่่�งเน้้นการกำหนดหน้้าที่่�เชิิงป้้องกัันและความรัับผิิดร่วมกััน 



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี

18จุุ ล นิิิ� ติิ

ของผู้้�ให้้บริิการภายใต้้กรอบความรัับผิดชอบร่่วมกััน (Shared Responsibility Framework) และ
ประมวลแนวทางปฏิบิัติัิ (Code of Conduct) ในขณะที่่�สหราชอาณาจักัรมุ่่�งเน้้นการสร้้างระบบเยียีวยา
ผู้้�เสีียหายที่่�ชััดเจน โดยกำหนดให้้ผู้้�ให้้บริิการชำระเงิินมีีหน้้าที่่�คืืนเงิินให้้แก่่ผู้้�เสีียหายภายใต้้หลัักเกณฑ์์ 
และเงื่่�อนไขที่่�กฎหมายกำหนดไว้้

 	 สำหรัับประเทศไทย แม้้พระราชกำหนดมาตรการป้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยี (ฉบัับที่่� ๒) พ.ศ. ๒๕๖๘ จะเริ่่�มนำแนวคิดเรื่่�องการติดตาม อายััด และคืืนทรััพย์์สิิน 
แก่่ผู้้�เสีียหายมาใช้้ โดยบััญญััติิให้้สำนัักงานป้้องกัันและปราบปรามการฟอกเงิิน (สำนัักงาน ปปง.)  
สามารถมีคำสั่่�งคืืนเงิินให้้แก่่ผู้้�เสียีหายที่่�แท้้จริิงได้้ แม้้คดีจีะยังัไม่่มีคีำพิพิากษาถึงึที่่�สุุดก็ต็าม แต่่การคืืนเงินิ
ดังักล่่าว ยังัคงจำกัดัอยู่่�เฉพาะทรัพัย์์สินิหรืือเงินิที่่�อายัดัได้้จากบัญัชีทีี่่�เกี่่�ยวข้องกับัการกระทำความผิดิเท่่านั้้�น  
มิิได้้กำหนดให้้ผู้้�ให้้บริการทางการเงิินหรืือผู้้�ให้้บริการชำระเงิินมีหน้้าที่่�ชดเชยแก่่ผู้้�เสีียหายโดยตรง 
เช่่นเดีียวกับแนวทางปฏิิบััติิของสหราชอาณาจัักร อีีกทั้้�งยัังมิิได้้มีีการกำหนดหลัักเกณฑ์์ เง่ื่�อนไข และ 
ขอบเขตการชดเชยผู้้�เสีียหาย รวมทั้้�งการแบ่ง่ส่ว่นความรับัผิดิระหว่า่งผู้้�ให้บ้ริกิารแต่ล่ะฝ่า่ยไว้อ้ย่า่งชัดัเจน  
จึึงเป็็นประเด็็นที่่�ประเทศไทยอาจต้้องนำมาศึึกษาเพิ่่�มเติิมต่่อไป

๓.	แนวทางของสหภาพยุุโรป
	 สหภาพยุุโรปมีีมาตรการในการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีภายใต้้ 

“กฎหมายว่่าด้้วยบริิการดิจิิทิัลั” (Digital Services Act: DSA) ซ่ึ่�งมีแีนวคิดิสำคัญัคืือ แพลตฟอร์์มดิิจิทิัลั 
มิใิช่่เพียีงตัวักลางในการให้้บริการเท่่านั้้�น แต่่เป็็นส่วนหนึ่่�งของระบบที่่�อาจถููกใช้้เป็็นช่องทางในการกระทำความผิิด  
ดังันั้้�น ผู้้�ให้บ้ริกิารแพลตฟอร์์มจึงึควรมีบทบาทและหน้้าที่่�ในการป้องกัันและลดความเสี่่�ยงของอาชญากรรม
ทางเทคโนโลยี ีเช่่น ต้้อง “แจ้้งและดำเนิินการ” (Notice and Action) เมื่่�อมีผีู้้�ใช้้บริกิารหรืือหน่่วยงาน 
ที่่�เกี่่�ยวข้้องแจ้้งเนื้้�อหาหรืือกิิจกรรมที่่�ผิิดกฎหมายบนแพลตฟอร์์ม ไม่่ว่่าจะเป็็นการหลอกลวงออนไลน์  
การขายสินิค้าปลอม การชักชวนลงทุุนปลอม หรืือการฉ้อโกงทางการเงิิน โดยผู้้�ให้้บริการแพลตฟอร์์มที่่�ได้้รับัแจ้้ง 
จะต้้องตรวจสอบและดำเนินิการต่าง ๆ ภายในระยะเวลาที่่�เหมาะสม เช่่น การระงัับบััญชีีผู้้�ใช้้หรืือเนื้้�อหา 
ที่่�เกี่่�ยวข้อ้งกับัการหลอกลวง การเก็บ็รักัษาพยานหลักัฐานดิจิิิทัลัเพื่่�อสนับัสนุุนการดำเนิินคดีใีนอนาคต 
และการประสานงานกัับสถาบัันการเงิินหรืือหน่่วยงานของรััฐ เพื่่�อให้้สามารถติิดตามเส้้นทางการเงิิน 
ระงัับธุุรกรรม หรืืออายััดบััญชีีที่่�เกี่่�ยวข้้องกัับการกระทำความผิิดได้้อย่่างรวดเร็็ว

	ทั้้ �งนี้้� กฎหมายยัังได้้กำหนดให้้แพลตฟอร์์มออนไลน์์ขนาดใหญ่่ (Very Large Online 
Platforms: VLOPs) เช่่น Facebook, TikTok และ YouTube มีหีน้้าที่่�ประเมินิและลดความเสี่่�ยงที่่�อาจเกิิดจาก 
การเผยแพร่่เนื้้�อหาผิิดกฎหมาย การหลอกลวงออนไลน์์ และการละเมิิดสิิทธิิของผู้้�บริิโภค ซึ่่�งสะท้้อนว่่า  
สหภาพยุุโรปได้้เล็ง็เห็็นว่าแพลตฟอร์์มดิจิิทิัลัเป็็น “จุุดเปราะบาง” ที่่�ผู้้�กระทำความผิิดมักัใช้เ้ป็น็ช่อ่งทาง 
ในการเข้้าถึึงผู้้�เสีียหาย จึึงกำหนดหน้้าที่่�เชิิงรุุกให้้ผู้้�ให้้บริิการแพลตฟอร์์มมีีส่่วนร่่วมในการป้องกััน 
และลดความเสี่่�ยงของการกระทำความผิิดตั้้�งแต่่ต้้นทาง แนวทางดัังกล่่าวนับัเป็็นแบบอย่่างที่่�ประเทศไทย
ควรนำมาศึึกษาและประยุุกต์์ใช้้ โดยเฉพาะการกำหนดภาระหน้้าที่่�ของผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล 
ในการตรวจสอบ และระงัับการกระทำความผิิด การเก็็บรักษาพยานหลักัฐานดิจิทิัลั และการประสานงาน 
กับัหน่่วยงานที่่�เกี่่�ยวข้อง เพ่ื่�อเพิ่่�มประสิทิธิิภาพในการติดิตามตัวัผู้้�กระทำความผิิดและเยีียวยาความเสียีหาย 
แก่่ผู้้�ที่่�ได้้รัับผลกระทบ
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 	น อกจากนี้้� ประเทศไทยควรให้ค้วามสำคัญักัับการพัฒันากลไกความร่ว่มมืือระหว่า่งประเทศ
ให้้มีปีระสิทิธิภิาพมากยิ่่�งขึ้้�น ทั้้�งในด้านการแสวงหาพยานหลักัฐาน การติดิตามเส้้นทางการเงินิ การแลกเปลี่่�ยน
ข้อ้มููลข่าวสารเกี่่�ยวกับผู้้�กระทำความผิิด การอายััดและติิดตามทรััพย์ส์ินิ ตลอดจนการส่งผู้้�ร้ายข้้ามแดน 
โดยเฉพาะการเสริิมสร้า้งความร่ว่มมืือกับัประเทศในภูมิภิาคเอเชียีตะวัันออกเฉียีงใต้้ เน่ื่�องจากขบวนการ
อาชญากรรมทางเทคโนโลยีจีำนวนมากมีฐีานปฏิบิัตัิกิารหรืือเครืือข่า่ยเชื่่�อมโยงอยู่่�ในต่า่งประเทศ ดังันั้้�น 
การบัังคัับใช้้กฎหมายของประเทศไทยเพีียงฝ่่ายเดีียวจึงอาจไม่่เพีียงพอต่่อการรับมืือกัับอาชญากรรม 
ที่่�มีีลัักษณะข้้ามพรมแดนได้้อย่่างมีีประสิิทธิิภาพ

	 กล่่าวโดยสรุุปคืือ มาตรการของประเทศสิงคโปร์์ สหราชอาณาจัักร และสหภาพยุุโรป  
ต่า่งมีหีลักัการหรืือแนวทางที่่�ประเทศไทยสามารถนำมาศึกึษาและประยุุกต์ใ์ช้ไ้ด้้ โดย “ประเทศสิงิคโปร์์” 
เน้้นความรัับผิดชอบร่วมกัันของผู้้�ที่่�เกี่่�ยวข้องผ่่านกรอบความรัับผิดชอบร่วมกัันและประมวลแนวทางปฏิบิัติัิ 
“สหราชอาณาจัักร” เน้้นเรื่่�องการเยีียวยาผู้้�เสีียหายอย่่างรวดเร็ว็ ผ่่านระบบชดเชยผู้้�เสีียหายจากการฉ้อโกง 
โดยการโอนเงินิที่่�ผู้้�เสียีหายเป็็นผู้้�สั่่�งโอนเอง ส่่วน “สหภาพยุุโรป” เน้้นการกำหนดหน้้าที่่�เชิงิรุุกของแพลตฟอร์์ม
ดิจิิทิัลั ภายใต้้กลไกการแจ้้งและการดำเนินิการ ทั้้�งนี้้� การนำแนวทางดัังกล่่าวมาปรับัใช้้กัับประเทศไทยควรต้อง 
คำนึงึถึึงบริบทของระบบกฎหมายของประเทศไทย และควรพัฒนาไปพร้้อมกัันทั้้�งกฎหมายหลักั กฎหมายลำดัับรอง 
แนวปฏิิบััติิ และกลไกความร่่วมมืือระหว่่างประเทศ

จุลุนิิติ ิ: เพื่่�อให้้การจััดการปััญหาอาชญากรรมทางเทคโนโลยีีมีีประสิทิธิภิาพมากยิ่่�งขึ้้�น 
ท่่านเห็็นว่่าภาครััฐและภาคเอกชนที่่�เก่ี่�ยวข้้อง เช่่น สถาบัันการเงิิน หรืือผู้้�ให้้บริิการ
แพลตฟอร์์มดิจิทิัลั ควรกำหนดมาตรการป้้องกันั รวมถึงกลไกการเยีียวยาความเสีียหาย
แก่่ประชาชน ตลอดจนพััฒนากฎหมายที่่�เกี่่�ยวข้้องในประเด็็นใดหรืือไม่่ อย่่างไร

รองศาสตราจารย์สาวตรี สุุขศรีี : การกำหนดมาตรการเพ่ื่�อเพิ่่�มประสิิทธิิภาพในการจัดการ
ปััญหาอาชญากรรมทางเทคโนโลยี ีควรพิจารณาให้้สอดคล้้องกัับบทบาทและความรัับผิดิชอบของหน่่วยงาน 
และองค์์กรที่่�เกี่่�ยวข้อง โดยเฉพาะสถาบันัการเงิิน ผู้้�ให้้บริการโทรคมนาคม ผู้้�ให้้บริการแพลตฟอร์์มดิิจิิทััล 
และหน่่วยงานของรััฐที่่�มีีหน้้าที่่�เยีียวยาผู้้�เสีียหาย ซึ่่�งกฎหมายว่่าด้้วยมาตรการป้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีทีั้้�ง ๒ ฉบับั ได้้กำหนดหน้้าที่่�ของสถาบันัการเงินิไว้้ครอบคลุุมในระดับัหนึ่่�งแล้้ว 
ไม่่ว่่าจะเป็็นการแลกเปลี่่�ยนข้้อมููลธุุรกรรมที่่�มีีเหตุุอัันควรสงสััย การอายััดบััญชีีหรืือระงัับธุุรกรรม  
และการปฏิเิสธการเปิิดบัญัชีใีหม่่ให้้แก่่บุุคคลที่่�มีคีวามเสี่่�ยงหรืือเกี่่�ยวข้องกับัการกระทำความผิดิ เพื่่�อป้้องกันั
การนำระบบการเงิินไปใช้้เป็็นเคร่ื่�องมืือในการกระทำความผิิด ทั้้�งนี้้� มาตรการที่่�กำหนดควรมีความเชื่่�อมโยง 
ตลอดกระบวนการ โดยอาจแบ่่งมาตรการออกเป็็น ๓ ระยะ ดัังนี้้�

๑. การป้้องกัันก่่อนเกิิดเหตุ ุโดยธนาคารแห่่งประเทศไทยต้้องกำหนดมาตรฐานและมาตรการ
ด้า้นความมั่่�นคงปลอดภัยัเพื่่�อเป็น็แนวทางให้ส้ถาบันัการเงินิทุุกแห่ง่ถืือปฏิบิัตัิ ิเช่น่ การห้า้มส่ง่ลิงิก์ผ์่า่น 
ข้้อความสั้้�น (SMS) หรืืออีเีมล (E-mail) ที่่�อาจก่่อให้้เกิดิความเสียีหาย การจำกัดัการใช้้งาน Mobile Banking 
ให้้สามารถใช้้งานได้้เฉพาะกับัอุุปกรณ์ที่่�กำหนด การใช้้ระบบเปรียีบเทียีบใบหน้้า (Face Comparison) สำหรับั 
ธุุรกรรมที่่�มีมูีูลค่าสููง และการตรวจจัับแอปพลิิเคชัันที่่�ถูกูดััดแปลง ตลอดจนการไม่่อนุุญาตให้้แอปพลิิเคชััน
ธนาคารทำงานร่ว่มกับัแอปพลิเิคชันัที่่�มีคีวามเสี่่�ยง เช่น่ โปรแกรมควบคุุมอุุปกรณ์จ์ากระยะไกล (Remote 
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Control Application) หรืือแอปพลิเิคชันัที่่�สามารถ
ดัักจัับข้้อมููลบนหน้้าจอ ทั้้�งนี้้� มาตรการดัังกล่่าว 
ควรได้้รับัการพัฒนาให้้เป็็นมาตรฐานขั้้�นต่่ำที่่�สามารถ
ตรวจสอบและบังัคับัใช้ไ้ด้อ้ย่า่งเป็น็รูปูธรรม หรืืออาจ
กำหนดเป็็นแนวทางปฏิิบััติิ (Code of Conduct)  
ที่่�สถาบันัการเงินิทุุกแห่ง่ต้อ้งถืือปฏิิบัตัิเิป็น็มาตรฐาน
เดียีวกัน เพ่ื่�อใช้เ้ป็็นเกณฑ์์ในการประเมิินความรัับผิด
เมื่่�อเกิิดความเสีียหายแก่่ผู้้�ใช้้บริิการ

๒. การหยุุดยั้้�งความเสีียหายระหว่่างเกิิดเหตุุ 
ทีีผ่านมาประเทศไทยได้้มีกีารพัฒันาระบบบริหิารจัดัการ
บััญชีีม้้าและธุุรกรรมต้้องสงสััยมาอย่่างต่่อเนื่่�อง  
โดยธนาคารแห่่งประเทศไทยมีกีารกำหนดระบบจำแนก 
บัญัชีตีามระดัับความเสี่่�ยง เช่่น บัญัชีีม้้าดำ บัญัชีีม้้าเทา 
และบัญัชีมี้า้น้้ำตาล พร้อ้มทั้้�งกำหนดมาตรการระงับั
การโอนเงินิเข้้า - ออกจากบัญัชีทีี่่�มีคีวามเสี่่�ยงสูงู การปฏิเิสธ 
การเปิิดบััญชีีใหม่่ และการแลกเปลี่่�ยนข้้อมููลรายชื่่�อ 

บุุคคลต้้องสงสััยระหว่่างสถาบัันการเงิิน ซึ่่�งถืือเป็็นแนวทางที่่�เหมาะสมในการป้้องกัันการนำบััญชีีไปใช้้ 
กระทำความผิิด อย่่างไรก็ด็ี ีควรมีการทบทวนและแก้้ไขอย่า่งรวดเร็ว็ในกรณีที่่�มีกีารอายัดับัญัชีีหรืือระงัับ
ธุุรกรรมผิิดพลาดภายในระยะเวลาที่่�ชััดเจน เพ่ื่�อให้้สถาบัันการเงิินและหน่่วยงานที่่�เกี่่�ยวข้องถืือปฏิิบััติิ
เป็็นแนวทางเดียีวกันั เพื่่�อคุ้้�มครองสิิทธิิของประชาชนผู้้�สุุจริติและเสริมิสร้้างความเชื่่�อมั่่�นต่อระบบการเงินิ

๓.	การเยีียวยาหลัังเกิิดเหตุุ แม้้ว่่ากฎหมายไทยจะกำหนดให้้สถาบันัการเงิิน ผู้้�ให้้บริกิารชำระเงิิน 
ผู้้�ประกอบธุุรกิจสิินทรััพย์์ดิิจิิทััล หรืือผู้้�ที่่�เกี่่�ยวข้องบางส่่วนอาจต้้องร่่วมรัับผิิดต่อความเสีียหาย 
ที่่�เกิิดขึ้้�นแล้้วก็็ตาม แต่่บทบััญญััติิดัังกล่่าวยัังมีีลัักษณะเป็็นเพีียงกรอบหลัักการหรืือขาดรายละเอีียด 
ที่่�ชััดเจนเกี่่�ยวกับเงื่่�อนไขในการร่วมรัับผิด ขอบเขตหรืือเพดานความรัับผิด มาตรฐานในการพิจารณา 
ความบกพร่่องของผู้้�ให้้บริิการ ตลอดจนหลัักเกณฑ์์และกระบวนการพิิจารณาความรัับผิิด ดัังนั้้�น  
จึึงควรกำหนดรายละเอีียดดังกล่่าวไว้้ในกฎหมายลำดัับรองหรืือแนวปฏิิบััติิที่่�ชััดเจน เพ่ื่�อให้้สามารถ 
นำไปใช้้บัังคัับได้้อย่่างมีีประสิิทธิิภาพและเป็็นมาตรฐานเดีียวกัน อัันจะเป็็นประโยชน์์ทั้้�งต่่อประชาชน 
ผู้้�เสีียหายในการรัับรู้้�และใช้้สิิทธิิขอรัับการเยีียวยา และต่่อผู้้�ให้้บริิการในการกำหนดมาตรการป้้องกััน
และบริิหารความเสี่่�ยงได้้อย่่างเหมาะสม

อย่่างไรก็็ตาม ในส่วนของผู้้�ให้้บริิการโทรคมนาคม ควรมีีการกำหนดมาตรการที่่�เข้้มงวดขึ้้�น 
เกี่่�ยวกับัการลงทะเบียีนซิมิโทรศัพัท์์ (SIM Registration) การยืืนยันัตัวัตนของผู้้�ส่งข้้อความ (SMS Sender  
Verif ication) การคัดกรองข้้อความสั้้�น (SMS) ที่่�มีลีักัษณะเป็็นการหลอกลวง และการระงัับการให้้บริกิาร
เม่ื่�อปรากฏพยานหลัักฐานว่าหมายเลขหรืือบริกิารดังักล่่าวถูกูนำไปใช้้เป็็นเครื่่�องมืือในการกระทำความผิดิ  
ทั้้�งนี้้� แม้้ว่่าพระราชกำหนดมาตรการป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี ี(ฉบับัที่่� ๒) พ.ศ. ๒๕๖๘ 
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จะได้้กำหนดมาตรการในประเด็น็ดังักล่่าวแล้ว้ก็ต็าม แต่ส่ิ่่�งสำคัญัที่่�ควรดำเนินิการเพิ่่�มเติมิคืือ การกำหนด
มาตรฐานและแนวปฏิิบััติิที่่�มีีความชััดเจนและสามารถนำไปใช้้ได้้จริิง เช่่น ระยะเวลาที่่�ต้้องดำเนิินการ
ระงับับริกิาร หลัักเกณฑ์์และระยะเวลาการจัดัเก็บ็ข้อมูลูบันัทึกึเหตุุการณ์ในระบบคอมพิวิเตอร์์ (Log f iles) 
รวมทั้้�งวิธิีกีารและช่่องทางส่ง่ต่อ่ข้อ้มูลูให้แ้ก่่หน่่วยงานของรัฐั ตลอดจนกระบวนการตรวจสอบและแก้ไ้ข
กรณีทีี่่�มีกีารระงับับริกิารผิดิพลาด เช่่นเดียีวกับผู้้�ให้้บริกิารแพลตฟอร์์มดิจิิทิัลั ซ่ึ่�งปััจจุุบันักฎหมายเริ่่�มกำหนดให้้ 
ผู้้�ให้้บริกิารแพลตฟอร์์มอาจต้้องร่่วมรับัผิดในความเสียีหายที่่�เกิดิจากอาชญากรรมทางเทคโนโลยีในบางกรณีี 
อย่่างไรก็ด็ี ีภาระหน้้าที่่�ในเชิงิป้้องกัันยังไม่่มีีความชัดัเจนเท่่าที่่�ควร เมื่่�อเปรียีบเทียีบกับัแนวทางของสหภาพยุุโรป 
ตามกฎหมายว่่าด้้วยบริกิารดิจิิทิัลั (Digital Services Act: DSA) ซ่ึ่�งกำหนดให้้ผู้้�ให้้บริการแพลตฟอร์์มออนไลน์ 
ขนาดใหญ่่ (Very Large Online Platforms: VLOPs) มีหีน้้าที่่�เชิงิรุุกในการบริหารจัดการความเสี่่�ยงที่่�อาจเกิิดขึ้้�น 
บนระบบของตน ดังันั้้�น ประเทศไทยจึงึอาจศึกึษาหรืือพัฒันากฎหมายและแนวปฏิิบัตัิเิพื่่�อกำหนดภาระหน้้าที่่� 
ของผู้้�ให้้บริการแพลตฟอร์์มดิิจิทิัลัให้้ชัดัเจนยิ่่�งขึ้้�น โดยเฉพาะแพลตฟอร์์มขนาดใหญ่่ที่่�มีผีู้้�ใช้้งานจำนวนมาก
และมีศีักัยภาพในการป้องกันัความเสีียหาย เช่่น การกำหนดหน้้าที่่�ในการตรวจสอบผู้้�ลงโฆษณาและบััญชีี
ที่่�มีีพฤติิกรรมเสี่่�ยง การจัดให้้มีีกลไกรัับแจ้้งเหตุุหลอกลวงที่่�สะดวกและรวดเร็ว็ การตรวจสอบและระงัับบัญัชีี
หรืือโฆษณาที่่�เป็็นการหลอกลวงภายในระยะเวลาที่่�กำหนด การเก็็บรักัษาพยานหลัักฐานดิจิิทิัลัเพื่่�อส่่งต่่อ
ให้พ้นักังานเจ้า้หน้า้ที่่� ตลอดจนการจัดัทำรายงานความโปร่ง่ใสเกี่่�ยวกับจำนวนการหลอกลวงที่่�ตรวจพบ 
ทั้้�งนี้้� การกำหนดภาระหน้้าที่่�ดังักล่่าวควรคำนึงึถึงึขนาด ศักัยภาพ และบทบาทของแพลตฟอร์์มแต่่ละประเภท  
เพื่่�อให้้เกิิดความเหมาะสมและไม่่เป็็นภาระแก่่ผู้้�ประกอบการรายเล็็กเกิินสมควร

สำหรัับการเยีียวยาผู้้�เสีียหาย พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรม
ทางเทคโนโลยีี (ฉบัับที่่� ๒) พ.ศ. ๒๕๖๘ ได้้เปิิดโอกาสให้้สำนัักงานป้้องกัันและปราบปรามการฟอกเงิิน 
(สำนักังาน ปปง.) สามารถพิจิารณาคืืนเงินิจากบัญัชีทีี่่�ถูกูอายัดัให้้แก่่ผู้้�เสียีหายได้้โดยไม่่ต้้องรอให้้คดีอีาญา 
ถึึงที่่�สุุด อย่่างไรก็็ดีี กลไกดัังกล่่าวยัังมีีข้้อจำกััด เนื่่�องจากสามารถคืืนเงิินได้้เฉพาะส่่วนที่่�อายััดจากบััญชีี
ของผู้้�กระทำความผิดิเท่่านั้้�น ฉะนั้้�น หากไม่่สามารถติดิตามหรืืออายัดัทรัพัย์์สินิจากบัญัชีดีังักล่่าวได้้ ผู้้�เสียีหาย 
ก็ย็ังัคงไม่่ได้้รับัการเยียีวยา ด้ว้ยเหตุุนี้้� ประเทศไทยจึึงควรพัฒันาระบบชดเชยและระบบระงับัข้อ้พิพิาท
ให้้มีคีวามรวดเร็ว็ โดยแยกออกจากกระบวนการในคดีีอาญาเฉพาะส่่วนที่่�เกี่่�ยวกับัการเยียีวยา เพื่่�อให้้ผู้้�เสียีหาย
ได้้รับัการช่วยเหลืืออย่่างทันัท่วงที ีนอกจากนี้้� อาจพิจิารณาจัดัตั้้�งกองทุุนหรืือกลไกสนับัสนุุนอื่่�นเพื่่�อช่่วยเหลืือ
เยียีวยาผู้้�เสีียหายที่่�พิสูิูจน์์ได้้ว่่าได้้รับัความเสีียหายจริิง ซ่ึ่�งแม้้จะได้้รับัการเยีียวยาเพีียงบางส่่วน แต่่หากดำเนินิการ
ได้้อย่่างรวดเร็ว็ ย่่อมช่่วยบรรเทาความเดืือดร้อนและเสริิมสร้้างความเชื่่�อมั่่�นต่่อระบบคุ้้�มครองผู้้�เสีียหาย 
ได้ม้ากยิ่่�งขึ้้�น

จุุลนิิติิ : บทสรุุปส่่งท้้ายและข้้อเสนอแนะอื่่�น ๆ
รองศาสตราจารย์สาวตรี ีสุขุศรีี : จากการพิจารณากฎหมายและมาตรการที่่�เกี่่�ยวข้องกับั

การป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีีของประเทศไทยเปรีียบเทีียบกัับแนวทาง 
ของต่่างประเทศ พบว่า แม้้ประเทศไทยจะมีีการพัฒนากฎหมายและกลไกการบังัคัับใช้ม้าอย่่างต่่อเน่ื่�อง 
แต่ย่ังัมีีประเด็น็ที่่�ควรได้ร้ับัการปรับัปรุงุเพื่่�อให้ส้ามารถรองรับัรูปูแบบอาชญากรรมท่ี่�มีีความซับัซ้อ้น
และเปลี่่�ยนแปลงอย่่างรวดเร็็วได้้อย่่างมีีประสิิทธิิภาพ ดัังนี้้�
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ประการที่่� ๑ การพััฒนากลไกความร่่วมมืือระหว่่างประเทศควบคู่่�กัับการกำหนดหลััก 
ความรัับผิิดชอบร่่วมกััน (Shared Responsibility) ของผู้้�มีีส่่วนเกี่่�ยวข้้องให้้มีีความชััดเจนและสามารถ
บังัคัับใช้้ได้้จริิง เน่ื่�องจากอาชญากรรมทางเทคโนโลยีมีลีักัษณะไร้้พรมแดน การติดตามผู้้�กระทำความผิิด 
พยานหลัักฐาน และเส้้นทางการเงิินมัักเกี่่�ยวข้้องกัับหลายประเทศ จึึงจำเป็็นต้้องยกระดัับความร่่วมมืือ
ด้้านการแลกเปลี่่�ยนข้อมููล การแสวงหาพยานหลักัฐาน การติดตามและส่่งผู้้�ร้ายข้้ามแดน รวมถึงึการสร้้าง 
เครืือข่า่ยความร่ว่มมืือในระดับัภูมูิภิาค เพื่่�อเพิ่่�มประสิทิธิภิาพในการป้อ้งกันัและปราบปรามอาชญากรรม
ทางเทคโนโลยี ีในขณะเดียีวกันั ภาครัฐัควรกำหนดหลักัเกณฑ์์เกี่่�ยวกับัความรับัผิดิชอบร่วมกันัของธนาคาร 
สถาบันัการเงิิน ผู้้�ให้้บริการโทรคมนาคม ผู้้�ให้้บริการแพลตฟอร์์ม และผู้้�ประกอบธุุรกิจสินิทรััพย์์ดิจิิทิัลั 
ให้้มีคีวามชัดัเจนมากกว่่าการกำหนดไว้้เพียีงหลักัการ โดยควรกำหนดเงื่่�อนไข ขอบเขตหน้้าที่่� มาตรฐานขั้้�นต่่ำ 
และเพดานความรับัผิดิผ่านกฎหมายลำดับัรองหรืือแนวปฏิบิัตัิทิี่่�เป็็นมาตรฐานเดียีวกันั เพื่่�อให้้ทุุกภาคส่่วน
ทราบหน้้าที่่�และความรัับผิดของตน หากผู้้�ให้้บริการรายใดละเลยจนก่อให้้เกิิดความเสีียหายต่่อประชาชน  
ก็ต้็้องร่่วมรัับผิดิตามหลัักเกณฑ์์ที่่�กำหนดไว้้ ความชัดัเจนดังักล่่าวจะช่่วยคุ้้�มครองผู้้�เสียีหาย สร้้างความเชื่่�อมั่่�น 
ให้้แก่่ประชาชน และเอื้้�อต่่อการประกอบธุุรกิจและการลงทุุน เน่ื่�องจากผู้้�ประกอบการสามารถประเมิินความเสี่่�ยง 
และภาระความรัับผิดได้้ล่่วงหน้้าอย่่างเหมาะสม

ประการที่่� ๒ ควรจััดทำกฎหมายลำดัับรองหรืือกำหนดแนวปฏิิบััติิที่่�มีีความชััดเจนเกี่่�ยวกับ 
หลักัเกณฑ์์และเงื่่�อนไขความรับัผิดิของหน่่วยงานหรืือผู้้�ให้้บริกิารที่่�เกี่่�ยวข้องซึ่่�งประกอบด้วย สถาบันัการเงินิ 
ผู้้�ให้้บริกิารสินิทรัพัย์ด์ิจิิทิัลั ผู้้�ให้บ้ริกิารโทรคมนาคม และผู้้�ให้บ้ริกิารแพลตฟอร์ม์ดิจิิิทัลั โดยเฉพาะกรณีี
การร่่วมรัับผิิดหรืือเยีียวยาความเสีียหายแก่่ประชาชน ทั้้�งนี้้� เพื่่�อให้้สามารถปรัับปรุุงหรืือแก้้ไขเพิ่่�มเติิม
หลักัเกณฑ์์ต่่าง ๆ  ได้้อย่่างรวดเร็ว็และสอดคล้้องกับัรูปูแบบของอาชญากรรมทางเทคโนโลยีทีี่่�เปลี่่�ยนแปลง 
อยู่่�เสมอ นอกจากนี้้� หน่่วยงานกำกับัดูแูลที่่�เกี่่�ยวข้อง เช่่น ธนาคารแห่่งประเทศไทย ควรจัดัทำประมวลแนวทาง 
ปฏิบิัตัิ ิ(Code of Conduct) หรืือมาตรฐานกลางเพ่ื่�อให้้ผู้้�ให้้บริการยึดึถืือหรืือปฏิิบัติัิตามแนวทางที่่�กำหนดไว้้
อย่่างเป็็นเอกภาพ พร้้อมทั้้�งกำหนดมาตรการกำกับัดูแูลหรืือผลทางกฎหมายในกรณีทีี่่�ผู้้�ให้้บริกิารไม่่ปฏิบิัตัิิ
ตามมาตรฐานจนก่่อให้้เกิิดความเสีียหาย เพื่่�อให้้แนวทางปฏิิบััติิดัังกล่่าวมีีผลบัังคัับใช้้ได้้อย่่างแท้้จริิง

ประการที่่� ๓ ปััจจุุบัันประเทศไทยมีีหน่่วยงานที่่�รัับผิิดชอบด้้านการป้้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีและให้้ความช่่วยเหลืือประชาชนหลายหน่่วยงาน เช่่น ศูนูย์ปราบปรามอาชญากรรม 
ทางเทคโนโลยีสีารสนเทศ (ศปอส.ตร.) สายด่่วนศูนูย์ปฏิบิัตัิกิารแก้้ไขปััญหาอาชญากรรมออนไลน์ (AOC 1441) 
กองบังัคัับการปราบปรามการกระทำความผิิดเกี่่�ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) และกองบัญัชาการ
ตำรวจสืืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) จึงึยังัไม่่มีคีวามจำเป็็นต้องจััดตั้้�งหน่่วยงาน
เพิ่่�มเติมิ เพราะอาจก่่อให้้เกิดิความซ้้ำซ้้อนในการปฏิบิัตัิงิานและสร้้างความสับัสนแก่่ประชาชนในการติดิต่อ
ขอรัับความช่่วยเหลืือ ดังันั้้�น ภาครััฐจึึงควรมุ่�งพััฒนาหน่่วยงานที่่�มีอียู่่�ให้้ประชาชนสามารถเข้้าถึงึได้้โดยง่่าย 
ตลอดจนยกระดัับมาตรการรักษาความมั่่�นคงปลอดภัยของช่่องทางการสื่�อสารเพ่ื่�อป้้องกันัการปลอมแปลง
หรืือแอบอ้างโดยมิิจฉาชีพี อันัจะช่่วยสร้้างความเชื่่�อมั่่�นให้้แก่่ประชาชนว่่าสามารถเข้้าถึึงความช่่วยเหลืือ
จากภาครััฐได้้อย่่างถููกต้้องและปลอดภััย
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ประการที่่� ๔ ภาครััฐควรมีีการสื่่�อสารประชาสััมพัันธ์์เกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี 
อย่่างต่่อเนื่่�อง เพราะแม้้จะมีีกฎหมายหรืือมาตรการที่่�ดีี รวมทั้้�งมีีหน่่วยงานหรืือสายด่่วนคอยช่่วยเหลืือ
อย่่างมีีประสิิทธิิภาพเพีียงใด หากประชาชนยังขาดความรู้้�เท่่าทัันหรืือหลงเชื่่�อกลลวงของมิิจฉาชีีพ  
ความเสียีหายย่อ่มเกิดิขึ้้�นได้ต้ลอดเวลา ดังันั้้�น จึงึควรมีกีารจัดัสรรงบประมาณและยกระดับัการรณรงค์์
ประชาสัมัพันัธ์ใ์ห้ค้รอบคลุุมโดยเลืือกใช้รู้ปูแบบที่่�เหมาะสมเพื่่�อเข้า้ถึงึกลุ่่�มเป้า้หมาย โดยเฉพาะผู้้�สูงูอายุุ
หรืือประชาชนในพื้้�นที่่�ห่า่งไกลควรได้ร้ับัข้อ้มูลูผ่า่นสื่่�อที่่�เข้า้ถึงึง่า่ย เช่น่ โทรทัศัน์ วิทิยุุ เอกสารประชาสัมัพันัธ์์ 
หรืือช่่องทางของหน่่วยงานและองค์์กรปกครองส่่วนท้องถิ่่�น ในขณะที่่�ประชาชนวัยัทำงานและคนรุ่่�นใหม่่
อาจประชาสัมัพันัธ์โดยใช้ส่้ื่�อดิิจิทิัลัและสื่่�อสังัคมออนไลน์ ์เพื่่�อให้ก้ารสื่่�อสารมีปีระสิทิธิิภาพและสามารถ
สร้้างภููมิิคุ้้�มกัันต่่ออาชญากรรมทางเทคโนโลยีีได้้อย่่างทั่่�วถึึง

กล่า่วโดยสรุุปคืือ การป้อ้งกันัและปราบปรามอาชญากรรมทางเทคโนโลยีจีำเป็น็ต้อ้งดำเนิินการ
อย่า่งบููรณาการ ทั้้�งการพัฒนากฎหมายให้้ทันัต่อ่การเปลี่่�ยนแปลงของเทคโนโลยี การบังัคัับใช้ก้ฎหมาย
อย่่างมีีประสิิทธิิภาพ การกำหนดความรัับผิดของผู้้�เกี่่�ยวข้องให้้ชัดัเจน การคุ้้�มครองและเยีียวยาผู้้�เสีียหาย 
อย่่างทันัท่วงทีี การเสริิมสร้้างความร่่วมมืือระหว่่างประเทศ การยกระดัับประสิทิธิภิาพของหน่่วยงานภาครััฐ  
และการสร้้างความรู้้�เท่่าทันัแก่่ประชาชนอย่่างต่่อเนื่่�อง หากสามารถขับัเคลื่่�อนมาตรการดังักล่่าวได้้อย่่างเป็็นระบบ 
และสอดประสานกััน จะช่่วยยกระดัับประสิิทธิิภาพในการป้้องกััน ระงัับ และปราบปรามอาชญากรรม
ทางเทคโนโลยี ีรวมทั้้�งลดความเสียีหายที่่�อาจเกิดิแก่ป่ระชาชน ตลอดจนเสริมิสร้า้งความเชื่่�อมั่่�นต่อ่ระบบ
การคุ้้�มครองประชาชนและความมั่่�นคงปลอดภััยของสัังคมดิิจิิทััลในระยะยาว 
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Scan QR Code รัับชมการสััมภาษณ์์
รองศาสตราจารย์์สาวตรีี สุุขศรีี

รองคณบดีีฝ่่ายวิิจััยและบริิการสัังคม คณะนิิติิศาสตร์์ มหาวิิทยาลััยธรรมศาสตร์์

(ความยาว ๓๘.๕๙ นาทีีี�)

	 หมายเหตุุ : เนื้้�อหาการสััมภาษณ์์ที่่�ปรากฏในวิิดีีโอคลิิป อาจมีีความแตกต่่างจากความที่่�ปรากฏในวารสารจุุลนิิติิ ซ่ึ่�งเกิิดจาก
กระบวนการตรวจสอบเนื้้�อหาทางวิิชาการในวารสารจุุลนิิติิ เพื่่�อให้้มีีความครบถ้้วน สมบููรณ์์ หรืือกระชัับมากยิ่่�งขึ้้�น



ก.ย. - ธ.ค. ๖๙25

 
 

กองบรรณาธิิการ
สำำนัักกฎหมาย

เมื่่�อวัันพฤหััสบดีีที่่� ๙ กรกฎาคม ๒๕๖๙ ณ กองบัังคัับการปราบปรามการกระทำความผิิด 
เกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี ชั้้�น ๓ อาคารกองบััญชาการตำรวจสอบสวนกลาง  

(พิิทัักษ์์สัันติิ) เขตจตุุจัักร กรุุงเทพมหานคร

ผู้้�กำำ�กัับการ (สอบสวน) กองบัังคัับการปราบปราม
การกระทำำ�ความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี  

กองบััญชาการตำำ�รวจสอบสวนกลาง สำำ�นัักงานตำำ�รวจแห่่งชาติิ๑ 

พัันตำำ�รวจเอก สััณห์์เพ็็ชร หนููทอง

	 ๑สำเร็็จการศึึกษา : นิิติิศาสตรบััณฑิิต มหาวิิทยาลััยรามคำแหง, หลัักสููตรพนัักงานสอบสวนผู้้�ทรงคุุณวุุฒิิ สถาบัันส่่งเสริิม
งานสอบสวน. 

มาตรการบัังคัับใช้้กฎหมาย
เกี่่�ยวกัับการจััดการปััญหา
อาชญากรรมทางเทคโนโลยีี

มาตรการบัังคัับใช้้กฎหมาย
เกี่่�ยวกัับการจััดการปััญหา
อาชญากรรมทางเทคโนโลยีี
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จุลุนิิติิ : ในปััจจุบุันักฎหมายและกลไกการบังัคับัใช้้กฎหมายที่่�เกี่่�ยวกับการจัดัการ 
ปััญหาอาชญากรรมทางเทคโนโลยีี ยัังมีีสภาพปััญหา อุปสรรค หรืือข้้อจำกััด 
ตลอดจนส่่งผลกระทบต่่อประสิิทธิิภาพในการป้้องกััน ระงัับ และดำเนิินคดีีกับ 
ผู้้�กระทำความผิิดหรืือไม่่ อย่่างไร

	 พันัตำรวจเอก สัณห์์เพ็็ชร หนูทอง : ปััจจุุบััน แม้้ประเทศไทยจะมีกีฎหมายที่่�ใช้้เป็็นกลไกหลักั 
ในการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีหลายฉบัับ ได้้แก่่ ประมวลกฎหมายอาญา  
พระราชกำหนดมาตรการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ แก้้ไขเพิ่่�มเติิม  
(ฉบัับที่่� ๒) พ.ศ. ๒๕๖๘ พระราชบััญญััติิว่่าด้้วยการกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. ๒๕๕๐  
แก้้ไขเพิ่่�มเติิม (ฉบัับที่่� ๒) พ.ศ. ๒๕๖๐ พระราชกำหนดการประกอบธุุรกิิจสิินทรััพย์์ดิิจิิทััล พ.ศ. ๒๕๖๑  
พระราชบััญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ พ.ศ. ๒๕๔๔ และพระราชบััญญััติิป้้องกัันและ 
ปราบปรามการฟอกเงิิน พ.ศ. ๒๕๔๒ แก้้ไขเพิ่่�มเติิม (ฉบัับที่่� ๖) พ.ศ. ๒๕๖๕ แต่่จากประสบการณ์์
ในการบัังคัับใช้้กฎหมายและการดำเนิินคดีีในทางปฏิิบััติิยัังคงปรากฏปััญหา อุุปสรรค และข้้อจำกััด 
ที่่�ส่่งผลกระทบโดยตรงต่่อประสิิทธิิภาพในการป้้องกััน ปราบปราม สืืบสวนสอบสวน และดำเนิินคดีี 
กัับผู้้�กระทำความผิิดหลายประการ ดัังนี้้�

ประการแรก ปััญหาเกี่่�ยวกัับความไม่่สอดคล้้องของบทบััญญััติิด้้านเขตอำนาจตามกฎหมาย 
กล่่าวคืือ มาตรา ๘ แห่่งพระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี  
พ.ศ. ๒๕๖๖๒ อาจก่่อให้้เกิิดประเด็็นการตีีความที่่�ไม่่สอดคล้้องกัับบทบััญญััติิแห่่งประมวลกฎหมาย 

	 ๒พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี พ.ศ. ๒๕๖๖ มาตรา ๘ บัญัญัตัิไิว้้ ดัังนี้้�
  	 “มาตรา ๘ การแจ้้งข้้อมููลหรืือหลัักฐานตามมาตรา ๖ และมาตรา ๗ จะกระทำทางโทรศัพท์์หรืือวิิธีีการ 

ทางอิิเล็็กทรอนิิกส์์ก็็ได้้ ในกรณีีที่่�กระทำทางโทรศััพท์์ ให้้ผู้้�ได้้รัับแจ้้งบัันทึึกไว้้เป็็นลายลัักษณ์์อัักษร ลงลายมืือชื่่�อผู้้�รัับแจ้้ง และวัันเวลา
ที่่�ได้้รัับไว้้เป็็นหลัักฐาน พร้้อมทั้้�งส่่งสำเนาให้้ผู้้�แจ้้งเก็็บไว้้เป็็นหลัักฐานด้้วย
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วิิธีีพิิจารณาความอาญา มาตรา ๑๘ และมาตรา ๑๙ 
ในส่วนที่่�เกี่่�ยวข้องกัับท้องที่่�เกิิดเหตุุ รวมถึึงมาตรา ๒๒  
เกี่่�ยวกัับเขตอำนาจศาล ซึ่่� งส่่งผลให้้ เกิิดข้้อจำกััด 
ในการกำหนดสถานที่่�เกิิดเหตุุและการระบุุหน่่วยงาน 
ผู้้�มีอำนาจสอบสวนรัับผิิดชอบคดีี ตลอดจนกระทบต่่อ 
การรวบรวมพยานหลัักฐาน การใช้้อำนาจของพนัักงาน
เจ้้าหน้้าที่่�ในการตรวจค้้น ยึด หรืืออายััดสิินทรััพย์์ดิิจิิทััล  
อุุปกรณ์์คอมพิิวเตอร์์  กระเป๋๋าเงิินอิิ เล็็กทรอนิิกส์ ์
บััญชีีเงิินอิเล็็กทรอนิิกส์์ และข้้อมููลที่่�จััดเก็็บอยู่่�บนระบบ
คลาวด์์ (Cloud Computing) อัันส่่งผลต่่อการดำเนิิน
กระบวนพิิจารณาในชั้้�นศาล

ประการที่่� ๒ ปริมิาณคดีอีาชญากรรมทางเทคโนโลยีี 
ที่่� เพิ่่�มสููงขึ้้�นอย่่างต่่อเนื่่�อง ถืือเป็็นข้อจำกััดสำคััญ 
ที่่�ส่่งผลกระทบต่่อประสิิทธิิภาพของกระบวนการยุุติิธรรม โดยปััจจุุบัันมีีสถิิติิการรัับแจ้้งคดีีเฉลี่่�ย
มากกว่่าวัันละ ๑,๐๐๐ ราย ในขณะที่่�กระบวนการสืืบสวนสอบสวนและการรวบรวมพยานหลัักฐาน 
ยังัคงอาศััยรูปูแบบการดำเนินิงานแบบดั้้�งเดิมิซึ่่�งไม่ส่อดคล้้องกับัลักัษณะของอาชญากรรมทางเทคโนโลยี 
ที่่�มีีความรวดเร็ว็ ซับัซ้อน และสามารถเปลี่่�ยนแปลงรููปแบบการกระทำความผิิดได้้ตลอดเวลา อีกีทั้้�งยังัปรากฏ 
ปััญหาผู้้�เสีียหายจำนวนมากที่่�ได้้แจ้้งความผ่่านระบบออนไลน์ (www.thaipoliceonline.go.th)  
แจ้้งความในเรื่่�องที่่�ไม่่ใช่่ความผิิดอาชญากรรมทางเทคโนโลยี หรืือหากแจ้้งความในความผิิดที่่�เป็็น 
คดีีอาชญากรรมทางเทคโนโลยีีแล้้ว แต่่ไม่่เข้้าพบพนัักงานสอบสวนตามกำหนดนัดหมาย ซึ่่�งส่่งผล 
ให้้การรวบรวมพยานหลัักฐานและการดำเนิินคดีีเป็็นไปด้้วยความล่่าช้้าและขาดความต่่อเนื่่�อง 

	 ประการที่่� ๓ ข้อจำกัดัด้านเทคโนโลยีแีละพยานหลักัฐานดิจิิิทัลั เนื่่�องจากกฎหมายที่่�ใช้้บังัคับั 
อยู่่�ในปัจจุุบันัยังไม่่มีบีทบัญัญััติทิี่่�รองรัับการรับฟังและประเมิินน้้ำหนัักพยานหลักัฐานทางอิิเล็็กทรอนิิกส์์ 
หรืือพยานหลัักฐานดิิจิิทััลในคดีีอาญาไว้้เป็็นการเฉพาะ โดยแม้้ว่่าจะมีีข้้อกำหนดของประธานศาลฎีกา 
ว่่าด้้วยวิิธีีพิิจารณาคดีีทางอิิเล็็กทรอนิิกส์์ พ.ศ. ๒๕๖๓ ใช้้บัังคัับ แต่่ข้้อกำหนดดังกล่่าวมุ่่�งเน้้นเรื่่�อง 
การรัับ ส่่ง และยื่่�นคำคู่่�ความผ่่านระบบอิเล็็กทรอนิิกส์์เป็็นสำคััญ มิิได้้ครอบคลุุมถึึงหลัักเกณฑ์์ 
การรัับฟัังพยานหลัักฐานดิิจิิทััลในคดีีอาญาโดยตรง นอกจากนี้้� ยัังไม่่มีีบทบััญญััติิที่่�กำหนดหน้้าที่่�ให้้
สถาบัันการเงิิน หรืือผู้้�ประกอบธุุรกิจที่่�เกี่่�ยวข้องต้้องจััดเก็็บข้อมููลธุุรกรรมซ่ึ่�งสามารถระบุุพิกััด  
ตำแหน่่ง หรืือแหล่่งที่่�มาของการทำธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (Geolocation หรืือ Location Tags)  

	 การร้้องทุุกข์์ในความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีจะกระทำต่่อพนัักงานสอบสวน ณ สถานีีตำรวจแห่่งใด 
ในราชอาณาจัักรหรืือต่่อกองบััญชาการตำรวจสืืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีีก็็ได้้ และจะร้้องทุุกข์์โดยวิิธีีการ 
ทางอิิเล็็กทรอนิิกส์์ก็็ได้้ โดยให้้ถืือว่่าเป็็นการร้้องทุุกข์์โดยชอบด้้วยประมวลกฎหมายวิิธีีพิิจารณาความอาญา และในการสอบสวน 
หรืือดำเนิินการเกี่่�ยวกับการกระทำความผิิดดังกล่่าว ให้้พนัักงานสอบสวนที่่�รัับคำร้้องทุุกข์์ไม่่ว่่าประจำอยู่่�ที่่�ใดหรืือพนัักงานสอบสวน
ที่่�ผู้้�บัญัชาการตำรวจแห่่งชาติิกำหนด เป็็นพนัักงานสอบสวนผู้้�รับผิดิชอบมีอำนาจสอบสวนและดำเนิินการเกี่่�ยวกับการกระทำความผิิด 
ดัังกล่่าวได้้ไม่่ว่่าความผิิดนั้้�นจะเกิิดขึ้้�น ณ ที่่�ใดในราชอาณาจัักร”.



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี
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ซึึ�งส่่งผลให้้พนัักงานสอบสวนขาดพยานหลักัฐานสำคััญในการระบุุตำแหน่่งที่่�แท้้จริงิของผู้้�กระทำความผิิด 
และการเชื่่�อมโยงพฤติิการณ์์แห่่งคดีี

	 ประการที่่� ๔ ปัญหาด้้านการกำกัับดูแลแพลตฟอร์์มดิิจิิทััลและเคร่ื่�องมืือที่่�เกี่่�ยวข้องกัับ 
การกระทำความผิิด โดยยังัปรากฏช่องว่่างทางกฎหมายหลายประการ โดยเฉพาะกฎหมายยังัมิไิด้้กำหนด
บทลงโทษหรืือมาตรการทางอาญาต่่อผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััลหรืือผู้้�ให้้บริิการสื่่�อสัังคมออนไลน์ 
ที่่�ไม่่ให้้ความร่่วมมืือแก่่พนัักงานเจ้้าหน้้าที่่�ในการเปิิดเผยหรืือส่่งมอบข้อมูลูที่่�จำเป็็นต่อการสืืบสวนสอบสวน 
ไม่่ว่่าจะเป็็นข้้อมููลการจััดทำบััญชีีผู้้�ใช้้งาน การลงทะเบีียนเพื่่�อใช้้บริิการ ข้้อมููลการทำธุุรกรรม หรืือ 
ข้้อมูลูการโฆษณาผ่่านระบบออนไลน์ ซึ่่�งล้้วนเป็็นข้อมูลูสำคัญัในการติดตามและระบุุตัวผู้้�กระทำความผิดิ  
นอกจากนี้้� แม้้ว่่ากฎหมายจะได้้กำหนดข้อห้้ามเกี่่�ยวกับการซื้้�อขาย ให้้เช่่า หรืือยินิยอมให้้ผู้้�อื่�นใช้้บัญัชีม้ี้า 
หรืือซิิมโทรศััพท์์ที่่�เกี่่�ยวข้้องกัับการกระทำความผิิดแล้้วก็็ตาม แต่่ยัังไม่่มีีบทบััญญััติิที่่�ห้้ามการซื้้�อขาย  
หรืือการจำหน่่ายบััญชีีผู้้�ใช้้งานสื่่�อสัังคมออนไลน์ เช่่น บััญชีีเฟซบุ๊๊�กแฟนเพจซ่ึ่�งมีีการโฆษณาเพ่ื่�อสร้้าง 
การมองเห็็น หรืือช่่องทางสื่่�อสารดิิจิิทััลที่่�ถููกสร้้างขึ้้�นเพื่่�อใช้้เป็็นเครื่่�องมืือในการโฆษณาและหลอกลวง 
ประชาชนโดยเฉพาะ ทั้้�ง ๆ  ที่่� เครื่่�องมืือดัังกล่่าวเป็็นองค์์ประกอบสำคััญในกระบวนการก่ออาชญากรรม 
ทางเทคโนโลยีีในปััจจุุบััน

	 ประการที่่� ๕ ข้้อจำกััดของกฎหมายเกี่่�ยวกับการดำเนิินการจัับกุุมในกรณีีความผิิดซึ่่�งหน้้า  
กล่่าวคืือ ในกรณีีที่่� เจ้้าหน้้าที่่�ตรวจพบการครอบครองสมุุดบััญชีีเงิินฝาก บััตรอิเล็็กทรอนิิกส์์  
โทรศัพัท์เ์คลื่่�อนที่่� หรืืออุุปกรณ์อิเิล็็กทรอนิกิส์์ที่่�เชื่่�อมโยงกัับบัญัชีธีนาคารของบุุคคลอื่�นเป็น็จำนวนมาก 
กฎหมายยัังมิิได้้กำหนดเหตุุเพิ่่�มโทษในลัักษณะความผิิดฉกรรจ์์ หรืือกำหนดข้อสัันนิิษฐานเบื้้�องต้้น 
ตามกฎหมายให้้ถืือว่่าการครอบครองทรััพย์์สิินหรืืออุุปกรณ์์ดัังกล่่าวเป็็นพฤติิการณ์์ที่่�เกี่่�ยวข้้องกัับ 
การกระทำความผิิด อัันเอื้้�อให้้พนัักงานเจ้้าหน้้าที่่�สามารถใช้้อำนาจจัับกุุมผู้้�ต้้องสงสััยได้้โดยทัันที ี
ในกรณีความผิิดซึ่่�งหน้้า ส่งผลให้้การสกััดกั้้�นเครืือข่่ายบัญัชีีม้้าหรืือเคร่ื่�องมืือที่่�เตรีียมไว้้เพื่่�อใช้้ในการกระทำ 
ความผิิดยัังไม่่สามารถดำเนิินการได้้อย่่างมีีประสิิทธิิภาพเท่่าที่่�ควร

	 ประการที่่� ๖ อุุปสรรคเกี่่�ยวกัับกระบวนการสอบสวนและการบริิหารจััดการคดีีอาชญากรรม
ทางเทคโนโลยี ีโดยปัจัจุุบันัพนัักงานเจ้า้หน้า้ที่่�ยังัต้อ้งเผชิญิกัับปัญัหาต่่าง ๆ  หลายด้า้น อาทิ ิความล่า่ช้า้ 
ในการติิดต่่อสื่่�อสารเพื่่�อขอข้้อมููลจากสถาบัันการเงิิน ผู้้�ให้้บริิการกระเป๋๋าเงิินอิิเล็็กทรอนิิกส์์ และ 
ผู้้�ให้้บริการระบบรัับชำระเงิิน ปััญหาการเปิิดบััญชีีม้้าในนามนิิติิบุุคคล การขาดแคลนบุุคลากรที่่�มีี
ความรู้้� ความเชี่่�ยวชาญ และทัักษะเฉพาะด้้านในการสืืบสวนสอบสวนคดีีอาชญากรรมทางเทคโนโลยีี  
ปััญหาการประสานงานระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้อง โดยเฉพาะในส่วนของการดำเนิินงานร่วมกัับ 
พนักังานอัยการ นอกจากนี้้� ยังัมีีอุุปสรรคในขั้้�นตอนการอายัดัและถอนการอายัดับัญัชี ี การรับแจ้้งความ 
ร้้องทุุกข์์ การรวบรวมพยานหลัักฐาน การขอหมายค้้นหรืือหมายจัับ ตลอดจนการควบคุุมตััวและส่่งตััว
ผู้้�ต้องหาตามกระบวนการยุุติิธรรม ซึ่่�งล้้วนเป็็นปััจจััยที่่�ส่่งผลต่่อประสิิทธิิภาพในการบัังคัับใช้้กฎหมาย
และการคุ้้�มครองสิิทธิิของผู้้�เสีียหายในคดีีอาชญากรรมทางเทคโนโลยีีโดยรวม
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	 จุุลนิิติิ : ขอทราบถึึงมาตรการทางกฎหมายในการป้้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีีของนานาอารยประเทศที่่�น่่าสนใจว่่ามีีหลัักการ และรููปแบบ
การดำเนิินการอย่่างไร และสามารถนำมาปรัับใช้้ให้้เหมาะสมกับบริิบทของประเทศไทย 
หรืือควรพััฒนากลไกความร่่วมมืือระหว่่างประเทศที่่�เกี่่�ยวข้้องในด้้านใดเพิ่่�มเติิมหรืือไม่่ 
อย่่างไร

	 พัันตำรวจเอก สัณัห์์เพ็ช็ร หนูทูอง : มาตรการทางกฎหมายในการป้องกันัและปราบปราม
อาชญากรรมทางเทคโนโลยีีที่่�หลายประเทศมีการดำเนิินการและมีีความน่่าสนใจในการนำมาประยุุกต์์
ใช้้กับับริบทของประเทศไทย ได้้แก่่ “การกำกัับดูแูลผู้้�ให้้บริิการแพลตฟอร์์มดิิจิทิัลัข้้ามชาติิ” (Foreign  
Digital Platforms) ซึ่่�งมีีหลัักการและรููปแบบการดำเนิินการที่่�สำคััญ คืือ การกำหนดตัวแทนหรืือ 
สถานประกอบการภายในประเทศ โดยจะกำหนดกลไกทางกฎหมายให้้ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล
จากต่่างประเทศที่่�ให้้บริิการแก่่ผู้้�ใช้้ในประเทศไทยต้้องมีีตััวแทนที่่�ได้้รัับการแต่่งตั้้�งอย่่างเป็็นทางการ 
หรืือมีีสถานประกอบการภายในราชอาณาจัักร เพื่่�อให้้ผู้้�ให้้บริการดังกล่่าวอยู่่�ภายใต้้เขตอำนาจของ
กฎหมายไทย และสามารถกำกัับดูแล ตรวจสอบ รวมถึึงประสานงานหรืือบัังคัับใช้้กฎหมายได้้อย่่าง 
มีปีระสิทิธิภิาพ ทั้้�งในด้านการสืืบสวน สอบสวน และการดำเนินิคดีเีกี่่�ยวกับัอาชญากรรมทางเทคโนโลยีี 
ซึ่่�งสำนัักงานตำรวจแห่่งชาติิได้้เล็็งเห็็นถึึงความสำคััญของแนวทางดัังกล่่าว และได้้เสนอให้้มีีการแก้้ไข
เพิ่่�มเติิมกฎหมายว่่าด้้วยมาตรการป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยี โดยประสาน 
ความร่่วมมืือกัับกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม เพื่่�อกำหนดให้้ผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล

จากต่่างประเทศที่่�ให้้บริกิารแก่่ผู้้�ใช้้ในประเทศไทยต้้องจัดัให้้มีตีัวัแทนหรืือสถานประกอบการภายในประเทศ 
อัันจะช่่วยเพิ่่�มประสิิทธิิภาพในการบัังคัับใช้้กฎหมาย การติดตามผู้้�กระทำความผิิด และการคุ้้�มครอง
ประชาชนจากภัยัอาชญากรรมทางเทคโนโลยี ีทั้้�งนีี ข้อเสนอ
ดัังกล่่าวอยู่่�ระหว่่างการพิิจารณาของคณะรััฐมนตรีี

	น อกจากนี้้�  ต้องพััฒนากลไกความร่่วมมืือ 
ระหว่่างประเทศ โดยยกระดัับความร่่วมมืือในลัักษณะ 
ระบบเครืือข่่ายแลกเปลี่่�ยนข้อมููลดิิจิิทััลโดยตรงระหว่่าง
หน่่วยงานบังัคัับใช้้กฎหมายของไทยกับัผู้้�แทนของผู้้�ให้้บริการ 
แพลตฟอร์์มดิิจิิทััล และองค์์กรที่่�มีีภารกิจด้้านการป้องกันั 
และปราบปรามอาชญากรรมไซเบอร์์ของต่่างประเทศ 
เพื่่�อให้้สามารถเข้้าถึงึข้้อมูลูที่่�จำเป็็นต่อการสืืบสวนสอบสวน 
ได้้อย่่างรวดเร็็วและทัันท่วงทีี ซึ่่� งแนวทางด งกล่่าว 
จะช่่วยลดข้อจำกััดของกระบวนการขอความช่่วยเหลืือ 
ระหว่่างประเทศในเรื่่�องทางอาญา (Treaty on Mutual 
Legal Assistance in Criminal Matters: MLAT) ซึ่่�งแม้้
จะเป็็นกลไกที่่�มีคีวามสำคััญตามกฎหมายระหว่่างประเทศ 
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แต่่ยัังมีีขั้้�นตอนที่่�ซัับซ้อนและใช้้ระยะเวลาค่่อนข้างนาน อัันไม่่สอดคล้้องกัับลัักษณะและความรวดเร็็ว
ของการก่่ออาชญากรรมทางเทคโนโลยีีในปััจจุุบััน

	 จุุลนิิติิ : เพ่ื่�อให้้การจััดการปััญหาอาชญากรรมทางเทคโนโลยีีมีีประสิิทธิิภาพ
มากยิ่่�งขึ้้�น ท่่านเห็็นว่่าภาครััฐและภาคเอกชนท่ี่� เกี่่�ยวข้้อง เช่่น สถาบัันการเงิิน 
หรืือผู้้� ให้้บริิการแพลตฟอร์์มดิิจิิทััล ควรกำหนดมาตรการป้้องกััน รวมถึึงกลไก 
การเยีียวยาความเสีียหายแก่่ประชาชน ตลอดจนพัฒันากฎหมายที่่�เกี่่�ยวข้้องในประเด็น็ใด
หรืือไม่่ อย่่างไร

	 พัันตำรวจเอก สัณห์์เพ็็ชร หนูทอง : การป้้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยีในปัจจุุบัันจำเป็็นต้องอาศััยความร่่วมมืืออย่่างบููรณาการระหว่่างหน่่วยงานภาครััฐ  
สถาบัันการเงิิน และผู้้�ให้้บริการแพลตฟอร์์มดิิจิิทััล เพื่่�อยกระดัับประสิิทธิิภาพในการป้องกัันและระงัับ
ความเสีียหายที่่�อาจเกิิดขึ้้�นแก่่ประชาชน ตลอดจนเพิ่่�มขีีดความสามารถในการสกััดกั้้�นการกระทำ 
ความผิิดและเร่่งรััดการเยีียวยาผู้้�เสีียหายให้้ได้้รัับความเป็็นธรรมอย่่างรวดเร็็วและมีีประสิิทธิิภาพ 
โดยในส่วนของภาคสถาบันัการเงิินนั้้�น ควรเร่่งพััฒนาระบบการออกคำสั่่�ง การแจ้้งเหตุุ และการส่งคำร้้อง 
หรืือหนัังสืือสั่่�งการระหว่่างหน่่วยงานบัังคัับใช้้กฎหมายกัับสถาบัันการเงิินผ่านระบบอิเล็็กทรอนิิกส์์
แบบครบวงจร เพื่่�อทดแทนการดำเนิินการผ่่านเอกสารกระดาษ อัันจะช่่วยเพิ่่�มความรวดเร็็ว 
ในการอายััดทรััพย์์สิินและสกััดกั้้�นการโอนย้ายเงิินที่่�เกี่่�ยวข้องกัับการกระทำความผิิดได้้อย่่างทัันท่วงทีี  
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 ควรปิิดช่่องว่่างทางกฎหมายที่่�เกี่่�ยวกัับการสร้้างบััญชีีผู้้�ใช้้งาน
โซเชีียลมีีเดีีย เพ่ื่�อซื้้�อขายเป็็นเครื่่�องมืือที่่�เอื้้�อต่่อการกระทำำ�ความผิิด  
โดยห้้ามจััดทำำ� ซื้้�อขาย หรืือโอนบััญชีีผู้้�ใช้้งานดัังกล่่าวเพ่ื่�อป้้องกััน 
มิิให้้เครื่่�องมืือเหล่่านั้้�นถููกใช้้เป็็นส่วนหนึ่่�งของกระบวนการหลอกลวง
ประชาชนหรืือการก่อ่อาชญากรรมทางเทคโนโลยีใีนรููปแบบต่่าง ๆ ,,

และสอดคล้้องกับัลักัษณะของอาชญากรรมทางเทคโนโลยีที่่�มีกีารเคลื่่�อนย้ายทรัพัย์์สินิด้วยความรวดเร็ว็ 
ขณะเดียีวกัน ควรมีกีารปรัับปรุุงกฎหมายและกฎเกณฑ์์ที่่�เกี่่�ยวข้องเพื่่�อกำหนดหน้้าที่่�ของสถาบันัการเงิิน 
ในการจัดัเก็บ็และรักัษาข้้อมูลูธุุรกรรมทางอิเิล็ก็ทรอนิิกส์์ให้้มีคีวามละเอียีดและเพียีงพอต่่อการสืืบสวน 
สอบสวน รวมถึึงข้้อมููลที่่�สามารถบ่่งชี้้�ตำแหน่่งหรืือแหล่่งที่่�มาของการทำธุุรกรรม (Geolocation หรืือ     
Location Tags) เพื่่�อใช้้เป็็นพยานหลักัฐานในการพิสูจูน์์ข้้อเท็จ็จริงิและติดิตามเส้้นทางการกระทำความผิดิ 
ได้้อย่่างมีีประสิิทธิิภาพ นอกจากนี้้� ควรพััฒนาและขยายรููปแบบการปฏิิบััติิงานของศููนย์์ต่่อต้้าน 
การฉ้อโกงออนไลน์ (Anti Cyber Scam Center: ACSC) โดยจััดให้้มีีพนัักงานสอบสวน 
หรืือเจ้้าหน้้าที่่�ผู้้�รัับผิิดชอบด้้านการสืืบสวนทางการเงิินประจำอยู่่�ในศููนย์์ปฏิิบััติิการระดัับภููมิิภาค  
เพื่่�อสนัับสนุุนการรวบรวม วิิเคราะห์์ และเชื่่�อมโยงพยานหลัักฐานทางการเงิินโดยตรง อัันจะช่่วย
ลดภาระงานของพนัักงานสอบสวนในพื้้�นที่่� เพิ่่�มความรวดเร็็วในการขอข้้อมููลจากสถาบัันการเงิิน 
ผู้้�ให้้บริการกระเป๋๋าเงิินอิเล็็กทรอนิิกส์์ และผู้้�ให้้บริการระบบรับชำระเงิิน ตลอดจนทำให้้กระบวนการ
ดำเนิินงานเป็็นระบบและมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

	 ในส่วนของผู้้�ให้้บริการแพลตฟอร์์มดิจิิทิัลั ควรดำเนินิการปิดช่องว่่างทางกฎหมายที่่�เกี่่�ยวข้องกับั 
การสร้้างบััญชีีผู้้�ใช้้งานโซเชีียลมีเดีียหรืือเพจเพื่่�อซื้้�อขายเป็็นเครื่่�องมืือที่่�เอื้้�อต่่อการกระทำความผิิด  
โดยกำหนดบทบััญญััติิพร้้อมทั้้�งมาตรการลงโทษเพ่ื่�อห้้ามจััดทำ ซื้้�อขาย หรืือโอนบััญชีีผู้้�ใช้้งาน 
สื่่�อสัังคมออนไลน์์ เพจและช่่องทางส่ื่�อสารดิิจิิทััลต่่าง ๆ  ที่่�มีีวััตถุุประสงค์์เพื่่�อใช้้ในการกระทำความผิิด 
หรืืออำนวยความสะดวกแก่่การกระทำความผิิด ทั้้�งนี้้� เพื่่�อป้้องกัันมิิให้้เครื่่�องมืือดัังกล่่าวถููกนำไปใช้้เป็็น 
ส่่วนหนึ่่�งของกระบวนการหลอกลวงประชาชนหรืือการก่ออาชญากรรมทางเทคโนโลยีใีนรูปูแบบต่าง ๆ   
นอกจากนี้้� ควรกำหนดมาตรการกำกับัดูแูลและบทลงโทษที่่�เหมาะสมแก่่ผู้้�ให้้บริกิารแพลตฟอร์์มดิจิิิทัลั 
ที่่�ละเลยหรืือไม่่ดำเนินิมาตรการตามสมควรในการป้องกันัและระงับัการให้้บริกิารของตน อันัเป็็นช่องทาง 
ในการกระทำความผิิด โดยต้้องคำนึึงถึึงหลัักความได้้สััดส่่วนและขอบเขตหน้้าที่่�ความรัับผิิดชอบของ 
ผู้้�ให้้บริิการแต่่ละประเภทเป็็นสำคััญ

	 สำหรัับกลไกการเยีียวยาความเสีียหายแก่่ผู้้� เสีียหายนั้้�น ควรเร่่งพััฒนาระบบและ 
กระบวนการอายััด รวมถึึงการถอนอายััดบััญชีีเงิินฝากและทรััพย์์สิินที่่�เกี่่�ยวข้้องกัับการกระทำความผิิด

“
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ให้้มีีความรวดเร็็ว โปร่่งใส และมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น เพื่่�อให้้สามารถระงัับการเคลื่่�อนย้้ายทรััพย์์สิิน 
และรัักษาเงิินของผู้้�เสีียหายได้้อย่่างทัันท่วงทีี อันจะช่่วยลดโอกาสที่่�ผู้้�กระทำความผิิดจะโอนย้ายหรืือ 
ปกปิิดทรััพย์์สินิก่อนที่่�เจ้้าหน้้าที่่�จะสามารถดำเนินิการทางกฎหมายได้้ นอกจากนี้้� ควรมีกลไกทางกฎหมาย 
ที่่�กำหนดหลัักเกณฑ์์และเงื่่�อนไขอย่่างชััดเจน เพื่่�อรองรัับการคืืนทรััพย์์สิินหรืือเงิินที่่�ได้้จากการอายััด
แก่่ผู้้�เสีียหายโดยตรง โดยไม่่จำเป็็นต้้องรอให้้กระบวนพิิจารณาคดีีถึึงที่่�สุุดในทุุกกรณีี ทั้้�งนี้้� เพื่่�อบรรเทา
ความเดืือดร้้อนของผู้้�เสีียหาย ลดภาระจากความล่่าช้้าในกระบวนการยุุติิธรรม และเพิ่่�มประสิิทธิิภาพ
ของระบบเยีียวยาความเสีียหายให้้สอดคล้้องกัับลัักษณะและความรุุนแรงของปััญหาอาชญากรรม 
ทางเทคโนโลยีีที่่�เกิิดขึ้้�นในปััจจุุบััน อัันจะนำไปสู่่�การคุ้้�มครองสิิทธิิและประโยชน์์ของประชาชนได้้อย่่าง
เป็็นรููปธรรมและมีีประสิิทธิิผลยิ่่�งขึ้้�น

 	จุุลนิิติิ : บทสรุุปส่่งท้้ายและข้้อเสนอแนะอื่่�น ๆ
	 พันัตำรวจเอก สัณห์์เพ็็ชร หนูทอง : จากสถิติิกิารรับัแจ้ง้คดีอีาชญากรรมทางเทคโนโลยีี 

ที่่�เกิิดขึ้้�นโดยเฉลี่่�ยต่่อวัันสููงมาก สะท้้อนให้้เห็็นถึึงความท้้าทายที่่�สำคััญของระบบกฎหมายและ
กระบวนการยุุติิธรรมทางอาญาในการรัับมืือกัับรููปแบบการกระทำความผิิดที่่�มีีการพััฒนาและ
เปลี่่�ยนแปลงอย่่างรวดเร็็วตามความก้้าวหน้้าทางเทคโนโลยี ทั้้�งนี้้� ปรากฏว่ากฎหมายและแนวทาง 
การสืืบสวนสอบสวนในรููปแบบดั้้�งเดิิมยัังมีีข้้อจำกััดหลายประการ ส่งผลให้้ประสิิทธิิภาพในการป้องกััน  
ปราบปราม และติิดตามผู้้�กระทำความผิิดไม่่สามารถตอบสนองต่่อสภาพปััญหาที่่�เปลี่่�ยนแปลงไป 
ได้้อย่่างทัันท่่วงทีี

	สำนัักงานตำรวจแห่่งชาติิ โดย พลตำรวจเอก กิิตติ์์�รััฐ พัันธุ์์�เพ็็ชร์์ ผู้้�บััญชาการตำรวจแห่่งชาติิ 
ได้้รัับนโยบายขัับเคล่ื่�อนการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีของรััฐบาล โดยมี ี
การจัดัตั้้�งศููนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ สำนักังานตำรวจแห่่งชาติ ิ (ศปอส.ตร.)  
เป็็นกลไกหลัักในการดำเนิินงาน โดยมีี พลตำรวจเอก ธนา ชูวงศ์์ รองผู้้�บััญชาการตำรวจแห่่งชาติิ  
เป็็นผู้้�อำนวยการ ศปอส.ตร. และพลตำรวจโท จิิรภพ ภููริิเดช ผู้้�ช่่วยผู้้�บััญชาการตำรวจแห่่งชาติิ และ
พลตำรวจโท ไตรรงค์์ ผิิวพรรณ รองจเรตำรวจแห่่งชาติิ เป็็นรองผู้้�อำนวยการ ศปอส.ตร. รัับผิิดชอบ 
ขัับเคลื่่�อนมาตรการแก้้ไขปััญหาอาชญากรรมทางเทคโนโลยีทั้้�งในเชิิงการบริิหารจััดการภายในองค์์กร 
และการพัฒนากฎหมายที่่�เกี่่�ยวข้องให้้สอดคล้้องกัับสภาพการณ์ปััจจุุบััน โดยในส่วนของการขับเคล่ื่�อน 
การปฏิิบััติิงานภายในองค์์กรนั้้�น ได้้มีีคำสั่่�งสำนัักงานตำรวจแห่่งชาติิ ที่่�  ๘๖/๒๕๖๙ ลงวัันที่่� 
๒๗ กุุมภาพัันธ์์ ๒๕๖๙ เพื่่�อปรัับปรุุงแนวทางการรัับแจ้้งความร้้องทุุกข์์ และการบริิหารจััดการ 
คดีีอาชญากรรมทางเทคโนโลยีให้้เป็็นมาตรฐานเดีียวกันทั่่�วประเทศ ผ่านการกำหนดให้้ใช้้ระบบ 
แจ้้งความออนไลน์์ผ่่านช่่องทาง www.thaipoliceonline.go.th เป็็นศููนย์์กลางและออกเลข 
คำแจ้้งความออนไลน์ (Case ID) ร่่วมกันั ซ่ึ่�งจะช่่วยให้้การติดตาม ตรวจสอบ และเชื่่�อมโยงข้้อมูลูคดีเีป็็นไป 
อย่่างมีีประสิิทธิิภาพ ในขณะเดีียวกัน ยังได้้มีีการปรัับปรุุงหลัักเกณฑ์์การกำหนดหน่่วยรัับผิดชอบคดีี 
โดยคำนึึงถึึงมููลค่าความเสีียหายและระดัับความซัับซ้้อนของคดีี เพื่่�อให้้คดีีที่่�มีีความยุ่่�งยากซัับซ้้อน 
หรืือมีีผลกระทบในวงกว้้างได้้รัับการดำเนิินการโดยหน่่วยงานที่่�มีีความเชี่่�ยวชาญเฉพาะด้้าน 
อัันจะส่่งผลให้้การสืืบสวนสอบสวนและการรวบรวมพยานหลัักฐานมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น
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	น อกจากการพัฒันากลไกการปฏิบิัตัิงิานภายในองค์์กรดังักล่่าวแล้้ว สำนัักงานตำรวจแห่่งชาติ ิ
ยังัได้้บูรูณาการความร่่วมมืือกับักระทรวงดิจิิิทัลัเพื่่�อเศรษฐกิิจและสังัคมในการผลัักดัันการแก้้ไขเพิ่่�มเติิม 
กฎหมายว่่าด้้วยมาตรการป้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี ีเพื่่�ออุุดช่องว่่างที่่�เป็็นอุุปสรรค 
ต่่อการบัังคัับใช้้กฎหมายในปัจจุุบััน โดยเฉพาะประเด็็นเกี่่�ยวกัับเขตอำนาจและสถานที่่�เกิิดเหตุุ 
ให้้มีีความสอดคล้้องกัับหลัักเกณฑ์์ตามประมวลกฎหมายวิิธีีพิิจารณาความอาญา ตลอดจนกำหนด
มาตรการและสภาพบัังคัับที่่�เหมาะสมต่่อผู้้�ให้้บริการแพลตฟอร์์มดิิจิิทััลจากต่่างประเทศที่่�ให้้บริการ 
แก่่ผู้้�ใช้้ในประเทศไทย ทั้้�งนี้้� เพื่่�อให้้การสืืบสวนสอบสวน การขอข้้อมููล และการบัังคัับใช้้กฎหมาย 
กับัผู้้�ให้้บริกิารดังักล่่าวสามารถดำเนินิการได้้อย่่างมีปีระสิทิธิภิาพมากยิ่่�งขึ้้�น อย่่างไรก็ต็าม ร่างกฎหมาย 
ดัังกล่่าวยัังอยู่่�ระหว่่างการเสนอเพื่่�อพิิจารณาของคณะรััฐมนตรีี

	 จากสภาพปััญหาและข้้อจำกััดทางกฎหมายดัังกล่่าวจึึงเห็็นควรเร่่งรััดให้้มีีการแก้้ไขเพิ่่�มเติิม
กฎหมายว่่าด้้วยมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีีให้้แล้้วเสร็็จโดยเร็็ว  
เพื่่�อหน่่วยงานที่่�เกี่่�ยวข้้องจะใช้้เป็็นเครื่่�องมืือในการรัับมืือกัับอาชญากรรมทางเทคโนโลยีที่่�มีี
ความซัับซ้้อนและเปลี่่�ยนแปลงตลอดเวลาได้้อย่่างเหมาะสม นอกจากนี้้� ควรพิิจารณากำหนด
มาตรการทางกฎหมายเพิ่่�มเติิมเกี่่�ยวกัับการครอบครองเครื่่�องมืือหรืืออุุปกรณ์์ที่่� เกี่่�ยวข้้องกัับ 
การกระทำความผิดิในลักัษณะบัญัชีม้ี้า โดยอาจกำหนดเป็็นข้อสันันิิษฐานตามกฎหมายหรืือพฤติกิารณ์
ที่่�ถืือเป็็นเหตุุอันควรสงสััยในกรณีที่่�บุุคคลใดครอบครองสมุุดบััญชีีเงิินฝาก บััตรอิิเล็็กทรอนิิกส์์
บััตรเอทีีเอ็็ม หรืืออุุปกรณ์์อิิเล็็กทรอนิิกส์์ที่่�เชื่่�อมโยงกัับบััญชีีธนาคารของผู้้�อื่่�นเป็็นจำนวนมาก 
โดยปราศจากเหตุุอัันสมควร ทั้้�งนี้้� เพื่่�อเพิ่่�มประสิิทธิิภาพในการสกััดกั้้�นและทำลายเครืือข่่าย 
บััญชีีม้้าที่่�ถููกจััดเตรีียมไว้้เพื่่�อใช้้เป็็นเครื่่�องมืือในการกระทำความผิิดในอนาคต ลดโอกาสที่่�เครืือข่่าย 
อาชญากรรมจะนำบััญชีีดัังกล่่าวไปใช้้ในการหลอกลวงหรืือก่่ออาชญากรรมทางเทคโนโลยี 
ในรูปแบบต่าง ๆ และส่่งผลให้้การคุ้้�มครองประชาชนจากความเสีียหายที่่�อาจเกิิดขึ้้�นเป็็นไปอย่่าง 
มีีประสิิทธิิผลมากยิ่่�งขึ้้�น อัันจะเป็็นการเสริิมสร้้างความเชื่่�อมั่่�นต่อระบบกฎหมายและกระบวนการ 
ยุุติิธรรมของประเทศในระยะยาว
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Scan QR Code รัับชมการสััมภาษณ์์
พัันตำรวจเอก สััณห์์เพ็็ชร หนููทอง

ผู้้�กำกัับการ (สอบสวน) กองบัังคัับการปราบปรามการกระทำความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี 
กองบััญชาการตำรวจสอบสวนกลาง สำนัักงานตำรวจแห่่งชาติิ

(ความยาว ๑๖.๒๑ นาทีีี�)
	 หมายเหตุุ : เนื้้�อหาการสััมภาษณ์์ที่่�ปรากฏในวิิดีีโอคลิิป อาจมีีความแตกต่่างจากความที่่�ปรากฏในวารสารจุุลนิิติิ ซึ่่�งเกิิดจาก
กระบวนการตรวจสอบเนื้้�อหาทางวิิชาการในวารสารจุุลนิิติิ เพื่่�อให้้มีีความครบถ้้วน สมบููรณ์์ หรืือกระชัับมากยิ่่�งขึ้้�น
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*สำเร็็จการศึึกษาวิิศวกรรมศาสตรบััณฑิิต จุุฬาลงกรณ์์มหาวิิทยาลััย บริิหารธุุรกิจมหาบััณฑิิต มหาวิิทยาลััยอััสสััมชััญ 
และวิิทยาศาสตรดุุษฎีีบััณฑิิตกิิตติิมศัักดิ์์� สาขาวิิชาเทคโนโลยีีสารสนเทศ มหาวิิทยาลััยเทคโนโลยีราชมงคลสุุวรรณภููมิิ

 ปััจจุุบัันดำรงตำแหน่่งประธานกรรมการบริิหาร บริิษััท เอซิิส โปรเฟสชั่่�นนััล เซ็็นเตอร์์ จำกััด ประธานกรรมการบริิหาร 
บริิษััท ไซเบอร์์ตรอน จำกััด และกรรมการผู้้�ทรงคุุณวุุฒิในคณะกรรมการกำกัับสำนัักงานคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล.

กองบรรณาธิิการ
สำำนัักกฎหมาย

เมื่่�อวัันศุุกร์์ที่่� ๑๙ มิิถุุนายน ๒๕๖๙ 
	 ณ ห้้องประชุุม CA ๓๒๕ ชั้้�น ๓ อาคารรััฐสภา (สว.)

ผ่่านระบบการประชุุมออนไลน์์ (Zoom Meeting)

ดร.ปริิญญา หอมเอนก 
กรรมการผู้้�ทรงคุุณวุุฒิิ ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	 ในคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ*

 

มาตรการบัังคัับใช้้กฎหมาย

เกี่่�ยวกัับการจััดการปััญหา

อาชญากรรมทางเทคโนโลยีี
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จุลุนิติิ ิ: ในปััจจุบุันักฎหมายและกลไกการบังัคับัใช้ก้ฎหมายที่่�เกี่่�ยวกับัการจัดัการ
ปััญหาอาชญากรรมทางเทคโนโลยีียังัมีีสภาพปััญหา อุปุสรรค หรืือข้้อจำกััด ตลอดจน
ส่่งผลกระทบต่่อประสิิทธิิภาพในการป้้องกััน ระงัับ และดำเนิินคดีีกัับผู้้�กระทำความผิิด
หรืือไม่่ อย่่างไร

ดร.ปริญิญา หอมเอนก : แม้้ว่่าปััจจุุบัันประเทศไทยจะมีีกฎหมายที่่�ตราออกมาใช้้บัังคัับ
เพื่่�อจัดัการปัญัหาเกี่่�ยวกับัอาชญากรรมทางเทคโนโลยีหีลายฉบับั อาทิ ิพระราชบัญัญัตัิวิ่า่ด้ว้ยการกระทำ 
ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. ๒๕๕๐ พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  
พ.ศ. ๒๕๖๒ และพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. ๒๕๖๒ แต่่จากการศึึกษาและติิดตาม
การบังัคัับใช้ก้ฎหมายดัังกล่่าวพบว่า บทบัญัญััติิที่่�มีอียู่่�ยังไม่่สามารถรองรัับและตอบสนองต่่อสถานการณ์
อาชญากรรมทางเทคโนโลยีที่่�มีีความซัับซ้อนและเปลี่่�ยนแปลงไปอย่่างรวดเร็็วได้้เพีียงพอ ดัังนั้้�น  
ฝ่า่ยบริหิารจึงึได้ต้รากฎหมายเพิ่่�มเติมิในรูปูแบบพระราชกำหนดซึ่่�งมีลีักัษณะพิเิศษที่่�สามารถประกาศใช้ ้
เป็็นกฎหมายได้้ทัันทีีโดยไม่่ต้้องผ่่านความเห็็นชอบจากรััฐสภา คืือ พระราชกำหนดมาตรการป้้องกััน 
และปราบปรามอาชญากรรมทางเทคโนโลยี ีพ.ศ. ๒๕๖๖ และมีกีารแก้ไ้ขเพิ่่�มเติมิ (ฉบับัที่่� ๒) พ.ศ. ๒๕๖๘ 
เพื่่�อขยายขอบเขตการกำกัับดูแลและเพิ่่�มประสิิทธิิภาพในการป้้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยี โดยเฉพาะการกำหนดให้้ผู้้�ที่่�เกี่่�ยวข้องในระบบดิจิิทััลต้องมีีส่่วนร่วมในการรับผิดชอบ
ต่่อความเสีียหายที่่�เกิิดขึ้้�นตามหลัักความรัับผิิดชอบร่วมกััน (Shared Responsibility) ซ่ึ่�งแตกต่่าง 
จากแนวทางเดิิมที่่�มุ่่�งเน้้นความสััมพัันธ์ระหว่่างผู้้�เสีียหายกัับสถาบัันการเงิินเป็็นหลััก กล่่าวคืือ  
ควรขยายขอบเขตความรับัผิดิชอบไปยังัผู้้�มีสี่ว่นเกี่่�ยวข้อ้งหลายฝ่า่ย ได้แ้ก่่ ผู้้�ให้บ้ริการแพลตฟอร์ม์ดิจิิิทัลั 
โดยเฉพาะแพลตฟอร์์มต่่างประเทศ ผู้้�ให้้บริิการโทรคมนาคมหรืือผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์ ์
สถาบันัการเงินิ และผู้้�ใช้้บริการหรืือผู้้�เสียีหาย ทั้้�งนี้้� เนื่่�องจากการกระทำความผิดิทางเทคโนโลยีจำนวนมาก
เกิิดขึ้้�นจากการใช้้ช่่องทางของแพลตฟอร์์มดิิจิิทััล การใช้้ซิิมโทรศัพท์์ การใช้้บััญชีีม้้า และการโอนเงิิน 
ผ่่านระบบการเงิิน หากฝ่่ายใดฝ่่ายหนึ่่�งละเลยมาตรการป้องกัันหรืือไม่่ดำเนินิการตามหน้้าที่่�อย่่างเหมาะสม 
ย่่อมมีีส่่วนทำให้้ความเสีียหายเกิิดขึ้้�นหรืือขยายวงกว้้าง
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“การป้อ้งกันัและปราบปรามอาชญากรรมทางเทคโนโลยีไีม่ค่วรมุ่่�งเน้น้ 
การกำำ�หนดความรับัผิิดชอบเฉพาะผู้้�เสียีหายหรืือสถาบันัการเงิินเท่า่นั้้�น 
แต่ค่วรขยายไปยัังผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทัล ผู้้�ให้้บริิการโทรคมนาคม 
และผู้้�มีสี่ว่นเกี่่�ยวข้อ้งในระบบนิิเวศดิิจิิทัลัทั้้�งหมด ภายใต้ห้ลักัความรับผิิดชอบ 
ร่่วมกััน (Shared Responsibility) 

,,

อย่่างไรก็็ตาม จากแนวคำพิิพากษาที่่�ปรากฏในปััจจุุบัันพบว่่า ภาระความรัับผิิดชอบส่่วนใหญ่่ 
ยัังคงตกอยู่่�กัับผู้้�เสีียหายและสถาบัันการเงิินเป็็นสำคััญ ซึ่่�งหลายกรณีีศาลมีีแนววิินิิจฉััยให้้ทั้้�งสองฝ่่าย 
ร่่วมรับัผิดิชอบในสัดัส่วนที่่�ใกล้้เคียีงกันั โดยไม่่มีกีรณีทีี่่�ผู้้�ให้้บริกิารโทรคมนาคมหรืือผู้้�ให้้บริกิารแพลตฟอร์์ม 
ต้้องเข้้ามาร่่วมรัับผิิดในเชิิงชดใช้้ค่่าเสีียหายอย่่างชััดเจน ทั้้�ง ๆ ที่่� มีีประเด็็นเกี่่�ยวข้้องกัับการปล่่อยให้้มี ี
การออกซิิมโทรศัพท์์เพ่ื่�อใช้ใ้นการหลอกลวง การปล่่อยให้้มีเีพจปลอม โฆษณาหลอกลวง หรืือบัญัชีีปลอม 
อยู่่�ในระบบเป็็นเวลานาน ซ่ึ่�งล้้วนเป็็นปัจจััยที่่�ทำให้้ประชาชนได้้รับัความเสีียหาย และแม้้ว่่าหน่่วยงานของรััฐ 
จะมีีความพยายามปราบปรามแก๊๊งคอลเซ็็นเตอร์์และเครืือข่่ายที่่�เกี่่�ยวข้องอย่่างต่่อเนื่่�อง แต่่จากสถิิติิ
ความเสีียหายที่่�เผยแพร่่ผ่่านรายงานคดีีอาชญากรรมทางเทคโนโลยีี ของศููนย์์ปราบปรามอาชญากรรม 
ทางเทคโนโลยีสีารสนเทศ (ศปอส.ตร.) กองบัญัชาการตำรวจสืืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีี 
(www.thaipoliceonline.go.th) ซึ่่�งระบุุว่า่ ตั้้�งแต่ว่ันัที่่� ๑ มกราคม ๒๕๖๘ ถึงึวันัที่่� ๑๙ มิถิุุนายน ๒๕๖๙ 
ความเสีียหายของประชาชนมีีมููลค่่ารวมประมาณ ๓๔,๐๐๐ ล้้านบาท หรืือคิิดเป็็นความเสีียหายเฉลี่่�ย
ประมาณวัันละ ๖๓ ล้า้นบาท โดยยัังไม่่ปรากฏแนวโน้้มการลดลงอย่่างมีีนััยสำคััญ สถานการณ์ดังักล่่าว 
สะท้้อนให้้เห็็นว่่า แม้้มาตรการของรััฐจะสามารถลดความรุุนแรงของปััญหาลงได้้ในระดัับหนึ่่�ง  
แต่่อาชญากรยัังคงสามารถปรัับเปลี่่�ยนรููปแบบและวิิธีีการดำเนิินการเพื่่�อหลีีกเลี่่�ยงการบัังคัับใช้้ 
กฎหมายได้้อย่่างต่่อเนื่่�อง

ดัังนั้้�น เม่ื่�อพิิจารณาสภาพปััญหา อุุปสรรค และข้้อจำกััดในปััจจุุบัันแล้้ว สามารถสรุุป
ประเด็็นสำคััญได้้ ดัังนี้้�

๑.	 ความล่่าช้้าในกระบวนการติิดตามและระงัับความเสีียหาย เนื่่�องจากความเร็็วของ
อาชญากรรมทางเทคโนโลยีสีวนทางกับัความเร็็วของกระบวนการบัังคับัใช้ก้ฎหมาย กล่า่วคืือ เพจปลอม 
โฆษณาหลอกลวง หรืือบััญชีีม้้าสามารถสร้้างความเสีียหายแก่่ประชาชนได้้ภายในระยะเวลาอัันสั้้�น  
แต่่กระบวนการแจ้้งความ การประสานงาน การขอให้้แพลตฟอร์์มปิิดเพจ หรืือการอายััดบััญชีี 
ในบางกรณียีังัใช้เ้วลานาน ส่ง่ผลให้ค้วามเสียีหายเกิดิขึ้้�นซ้้ำและขยายวงกว้า้ง เช่น่ กรณีกีารปลอมแปลง 
เพจร้้านค้าจำหน่่ายกีีตาร์์มืือสอง โดยผู้้�กระทำความผิิดได้้คััดลอกข้้อมููล รููปภาพ และรายละเอีียด 
จากเพจต้้นฉบัับมาใช้้ในการโฆษณาสิินค้้าในราคาที่่�ต่่ำกว่่าความเป็็นจริิงอย่่างมาก ส่่งผลให้้มีีผู้้�เสีียหาย 



มาตรการบัังคัับใช้้กฎหมายเกี่่�ยวกัับการจััดการปััญหาอาชญากรรมทางเทคโนโลยีี
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จำนวนหลายรายและมีีมููลค่่าความเสีียหายสะสมเป็็นจำนวนมาก แม้้มีีการแจ้้งความและประสาน 
ให้แ้พลตฟอร์ม์ดำเนินิการปิดิเพจแล้ว้ แต่ก่ระบวนการดังกล่า่วมีความล่่าช้า้ ทำให้เ้พจปลอมยังัสามารถ
หลอกลวงประชาชนต่อ่ไปได้้ กรณีเช่น่นี้้�สะท้อ้นให้เ้ห็็นว่า่ แม้้มีกีฎหมายรองรัับแล้ว้ แต่่ปัญัหาและอุุปสรรค 
ในการบังัคับัใช้ก้ฎหมายโดยเฉพาะความล่า่ช้า้ในกระบวนการติดิตาม ระงับั และยับัยั้้�งการกระทำความผิดิ 
ทางออนไลน์์ ถืือเป็็นประเด็็นสำคััญประการแรกของสภาพปััญหาในปััจจุุบััน 

		ทั้้ �งนี้้� พฤติกิรรมของผู้้�บริโิภคก็เ็ป็น็ปัจัจัยัที่่�ส่ง่ผลต่อ่การเกิดิความเสียีหาย เนื่่�องจากผู้้�เสียีหาย 
บางส่่วนอาจหลงเชื่่�อข้้อเสนอที่่�มีีราคาต่่ำผิิดปกติิหรืือขาดการตรวจสอบข้้อมููลจากแหล่่งที่่�เชื่่�อถืือได้้ 
ก่อ่นทำธุุรกรรม อย่า่งไรก็ต็าม ภาระในการป้อ้งกันัความเสียีหายไม่ค่วรตกอยู่่�กับัประชาชนเพียีงฝ่า่ยเดียีว  
แต่่ควรเป็็นความรัับผิดชอบร่่วมกัันของทุุกภาคส่่วนที่่�เกี่่�ยวข้้อง โดยเฉพาะผู้้�ให้้บริิการแพลตฟอร์์ม 
ที่่�ควรมีมีาตรการตรวจสอบและระงับับัญัชีหีรืือเนื้้�อหาที่่�เข้า้ข่า่ยการหลอกลวงได้้อย่่างมีีประสิิทธิิภาพ
และรวดเร็็วด้้วย

๒.	ปั ัญหาเขตอำนาจกฎหมาย (Jurisdiction) โดยเฉพาะกรณีแพลตฟอร์์มต่่างประเทศ                        
ที่่�ให้้บริิการแก่่ประชาชนในประเทศไทย กล่่าวคืือ แม้้ว่่าแพลตฟอร์์มดัังกล่่าวจะได้้รัับประโยชน์ ์
ทางเศรษฐกิิจจากผู้้�ใช้้บริการในประเทศไทยและมีีผลกระทบโดยตรงต่่อสัังคมไทย แต่่ในทางปฏิิบััติิ 
ยัังมีีอุุปสรรคในการกำหนดให้้ผู้้�ให้้บริการดังกล่่าวปฏิิบััติิตามคำสั่่�งหรืือมาตรการของหน่่วยงานภาครััฐ 
อย่่างมีปีระสิทิธิิภาพ โดยหลายกรณี เมื่่�อมีกีารแจ้้งให้้ระงับัหรืือลบเนื้้�อหาที่่�เกี่่�ยวข้องกัับการกระทำความผิิด 
ผู้้�ให้้บริิการแพลตฟอร์์มจะใช้้ระยะเวลาในการดำเนิินการค่่อนข้้างนาน หรืือบางกรณีีอาจไม่่ดำเนิินการ
ตามคำร้้องขอ ส่่งผลให้้เนื้้�อหาหรืือบััญชีีที่่�เกี่่�ยวข้้องกัับการหลอกลวงยัังคงสามารถเข้้าถึึงประชาชน 
ได้้อย่่างต่่อเนื่่�อง ซึ่่�งก่่อให้้เกิิดความเสีียหายเพิ่่�มเติิมแก่่ผู้้�ใช้้งานและสัังคมโดยรวม 

		น อกจากนี้้� ยัังมีีประเด็็นเกี่่�ยวกัับการอ้้างสถานะทางกฎหมายของผู้้�ให้้บริิการแพลตฟอร์์ม
ว่่าไม่่ได้้มีีฐานะเป็็นนิิติิบุุคคลที่่�จดทะเบีียนในประเทศไทย หรืือไม่่ได้้มีีสถานประกอบการที่่�อยู่่�ภายใต้้ 
เขตอำนาจของกฎหมายไทยโดยตรง ส่่งผลให้้การบัังคัับใช้้มาตรการทางกฎหมายเป็็นไปอย่่างจำกััด  
ทั้้�ง ๆ  ที่่� ผู้้�ให้บ้ริกิารบางรายมีีสำนักังาน บุุคลากร หรืือการดำเนิินกิจิกรรมทางธุุรกิจภายในประเทศไทย 
ปััญหาดัังกล่่าวจึึงเกี่่�ยวข้้องกัับเรื่่�องอธิิปไตยทางไซเบอร์์ (Cyber Sovereignty) ของประเทศไทยด้้วย

๓.	 การขาดแคลนบุุคลากรและทรัพยากรในการปฏิบิัตัิงิาน เมื่่�อพิจิารณาสถิติิกิารรับแจ้ง้ความ 
คดีีออนไลน์แล้ว้พบว่า มีปีระชาชนเข้า้แจ้ง้เหตุุในแต่ล่ะวันัจำนวนมากและมีแีนวโน้ม้เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง  
ในขณะที่่�จำนวนเจ้้าหน้้าที่่�ผู้้�รับผิดชอบยังมีีอยู่่�อย่่างจำกััดเมื่่�อเทีียบกับปริิมาณคดีีที่่�เกิิดขึ้้�นจริิง  
ทั้้�งนี้้� สถานการณ์ด์ังักล่า่วส่ง่ผลให้เ้จ้า้หน้า้ที่่�ต้อ้งรับัภาระงานจำนวนมาก และอาจก่อ่ให้เ้กิดิความล่า่ช้า้ 
ในการรับัเรื่่�อง การสืืบสวนสอบสวน และการติดตามผู้้�กระทำความผิิด ประกอบกับยังัพบความแตกต่่าง
ในการพิจิารณารับัเรื่่�องร้อ้งทุุกข์ใ์นบางกรณี ีโดยอาจขึ้้�นอยู่่�กับัดุุลพินิิจิของเจ้า้หน้า้ที่่�ผู้้�ปฏิบิัตัิงิานในแต่ล่ะ
พื้้�นที่่� ส่่งผลให้้ประชาชนบางส่่วนประสบปััญหาในการเข้้าถึึงกระบวนการยุุติิธรรม ตลอดจนยัังปรากฏ
ข้้อจำกััดด้้านความรู้้�ความเข้้าใจของเจ้้าหน้้าที่่�ผู้้�บัังคัับใช้้กฎหมายเกี่่�ยวกับกฎหมายและมาตรการใหม่ ่
ที่่�เกี่่�ยวข้อ้งกับัอาชญากรรมทางเทคโนโลยี โดยเฉพาะกฎหมายที่่�มีกีารตราขึ้้�นในช่ว่งที่่�ผ่า่นมา ซ่ึ่�งอาจส่ง่ผล 
ต่่อประสิิทธิิภาพในการนำกฎหมายไปใช้้บัังคัับในทางปฏิิบััติิได้้อย่่างเต็็มประสิิทธิิภาพ
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		 นอกจากนี้้� การบัังคัับใช้้กฎหมายด้้านอาชญากรรมทางเทคโนโลยีีจำเป็็นต้้องอาศััย 
องค์์ความรู้้�เฉพาะทาง ทั้้�งด้้านเทคโนโลยีสารสนเทศ นิิติิวิิทยาศาสตร์์ดิิจิิทััล และกฎหมายที่่�เกี่่�ยวข้อง 
ดัังนั้้�น การพัฒนาศัักยภาพของเจ้้าหน้้าที่่�ผู้้�ปฏิิบััติิงานอย่่างต่่อเน่ื่�องจึึงเป็็นปัจจััยสำคััญที่่�จะช่่วยเพิ่่�ม
ประสิิทธิิภาพในการบัังคัับใช้้กฎหมาย ดัังนั้้�น ภาครััฐจึึงควรส่งเสริิมการฝึกอบรมและพััฒนาความรู้้� 
เกี่่�ยวกับักฎหมาย เทคโนโลยี ีและรูปูแบบการกระทำความผิดิที่่�มีกีารเปลี่่�ยนแปลงอย่า่งรวดเร็ว็ เพื่่�อให้้
เจ้า้หน้า้ที่่�ทุุกระดับัสามารถปฏิบิัตัิงิานได้อ้ย่า่งถูกูต้อ้งและสอดคล้อ้งกับัเจตนารมณ์ข์องกฎหมาย รวมทั้้�ง
ลดความแตกต่่างในการตีีความและการใช้้ดุุลพิินิิจในแต่่ละพื้้�นที่่�

๔.	 การสร้้างความรู้้�และความตระหนัักรู้้�ให้้แก่่ประชาชน ถืือเป็็นกลไกที่่�สำคััญประการหนึ่่�ง        
ในการลดความเสี่่�ยงจากอาชญากรรมทางเทคโนโลยี อย่่างไรก็ตาม การดำเนิินงานด้านการรณรงค์์
และการให้้ความรู้้�แก่่ประชาชนในปััจจุุบัันยัังมีีข้้อจำกััดด้้านงบประมาณและหน่่วยงานที่่�เป็็นเจ้้าภาพ           
ในการรับัผิดิชอบโดยตรง ดังันั้้�น จึงึเห็น็ควรให้ม้ีกีลไกหรืือจัดัตั้้�งองค์ก์รที่่�มีภีารกิจิเฉพาะด้า้นการส่ง่เสริมิ
ความรู้้�และความปลอดภัยทางไซเบอร์์แก่่ประชาชนในลัักษณะเดีียวกันกับสำนัักงานกองทุุนสนัับสนุุน          
การสร้้างเสริิมสุุขภาพ (สสส.) เพื่่�อทำหน้้าที่่�เผยแพร่่ข้้อมููลข่่าวสาร รณรงค์์ สร้้างภููมิิคุ้้�มกัันทางดิิจิิทััล  
และให้้ความรู้้�เกี่่�ยวกับัภัยัคุุกคามรูปูแบบใหม่่ เช่่น การหลอกลวงทางออนไลน์ การปลอมแปลงด้้วยเทคโนโลยีี  
ปััญญาประดิิษฐ์์ (Deepfake) การโจรกรรมข้้อมููลส่่วนบุุคคล และภััยคุุกคามทางไซเบอร์์รููปแบบอื่่�น ๆ  
อย่า่งเป็น็ระบบและต่อ่เนื่่�อง ทั้้�งนี้้� แม้ป้ัจัจุุบันัจะมีหีลายหน่ว่ยงานพยายามดำเนิินการให้ค้วามรู้้�เกี่่�ยวกับั 
ภัยัออนไลน์ ์แต่ย่ังัเป็น็ลักัษณะกระจัดักระจาย ไม่ใ่ช่ภ่ารกิจิหลักัของหน่ว่ยงานใดหน่ว่ยงานหนึ่่�งโดยตรง 
จึงึเห็็นควรมีกลไกระดัับชาติิในการสร้้างความตระหนัักรู้้�ด้านไซเบอร์์ (Cyber Awareness) เพ่ื่�อให้้ความรู้้� 
แก่่ประชาชนอย่่างจริิงจััง ต่่อเนื่่�อง และครอบคลุุมทุุกกลุ่่�มเป้้าหมาย

๕.	 การกำหนดบทบาทและความรับัผิดิชอบของผู้้�ให้้บริกิารแพลตฟอร์์มดิจิิทัิัลในการตรวจสอบ 
และยืืนยัันตััวตนของผู้้�ใช้้งาน (Know Your Customer : KYC) เพื่่�อป้้องกัันการนำแพลตฟอร์์ม 
ไปใช้้ในการกระทำความผิิด ซึ่่�งปััจจุุบัันสถาบัันการเงิินมีีมาตรการพิสููจน์์และยืืนยันตััวตนของลููกค้้า 
อย่า่งเข้ม้งวด โดยเชื่่�อมโยงข้้อมููลกับฐานข้อมููลภาครััฐและมีีระบบตรวจสอบเอกสารประจำตััวแบบทันที 
(Real - time) โดยเฉพาะบััญชีรีับัโอนเงินิที่่�มีธีุุรกรรมเข้า้ออกตลอด ๒๔ ชั่่�วโมงอย่า่งต่อ่เน่ื่�อง หรืือมีจีำนวน 
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รายการรัับโอนสููงผิิดปกติิเมื่่�อเปรีียบเทีียบกัับพฤติิกรรมของบุุคคลทั่่�วไป ซึ่่�งอาจเป็็นสััญญาณบ่่งชี้้� 
ถึงึการใช้บ้ัญัชีีม้้าหรืือการกระทำความผิิดทางการเงิิน ส่ง่ผลให้้การปลอมแปลงตััวตนหรืือการใช้เ้อกสาร 
ที่่�ถููกยกเลิิกหรืืออายััดแล้้วกระทำได้้ยากมากขึ้้�น ในทางกลัับกัน แพลตฟอร์์มดิิจิิทััลจำนวนมาก 

ยัังคงเปิิดโอกาสให้้ผู้้�ใช้้งานสามารถสร้้างบััญชีีหรืือดำเนินิ 
กิิจกรรมออนไลน์ได้้โดยมีีการตรวจสอบตััวตนในระดัับ 
ที่่�ยัังไม่่เข้้มงวดเท่่าที่่�ควร ดัังนั้้�น จึึงควรมีีการศึึกษา 
และพิจิารณากำหนดมาตรฐานการยืืนยันัตัวัตนที่่�เหมาะสม 
สำหรับัผู้้�ให้บ้ริการแพลตฟอร์ม์ดิจิิทิัลั ซ่ึ่�งควรครอบคลุุมถึงึ 
ผู้้�ให้้บริกิารโทรคมนาคมที่่�ต้้องสามารถวิเิคราะห์์พฤติกิรรม 
การใช้้งานเครืือข่่ายเพ่ื่�อค้้นหาความผิิดปกติิได้้ เช่่น  
การใช้้เคร่ื่�องมืือประเภท Simbox ซ่ึ่�งสามารถติดตั้้�ง 
ซิิมการ์์ดโทรศััพท์์จำนวนมากและใช้้โทรออกไปยััง 
หมายเลขจำนวนมากภายในระยะเวลาอัันสั้้�น อัันเป็็น
ลัักษณะการใช้้งานที่่�แตกต่่างจากพฤติิกรรมการสื่่�อสาร 
ของผู้้�ใช้้บริกิารทั่่�วไปอย่่างชัดัเจน ทั้้�งนี้้� เพื่่�อเพิ่่�มความโปร่่งใส 
ลดการแอบอ้างตัวัตน และสนัับสนุุนการติดตามผู้้�กระทำ
ความผิิดได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น 

จุุลนิิติิ : ขอทราบถึึงมาตรการทางกฎหมายในการป้้องกัันและปราบปราม 
อาชญากรรมทางเทคโนโลยีีของนานาอารยประเทศท่ี่�น่่าสนใจว่่ามีีหลักการและรููปแบบ 
การดำเนิินการอย่่างไร และสามารถนำมาปรัับใช้้ให้้เหมาะสมกัับบริิบทของประเทศไทย  
หรืือควรพััฒนากลไกความร่่วมมืือระหว่่างประเทศที่่�เกี่่�ยวข้้องในด้้านใดเพิ่่�มเติิมหรืือไม่่ 
อย่่างไร 

	 ดร.ปริญิญา หอมเอนก : จากการศึึกษามาตรการของต่่างประเทศพบว่่า หลายประเทศ 
ได้้พััฒนากฎหมายเฉพาะสำหรัับการกำกัับดููแลผู้้�ให้้บริิการแพลตฟอร์์มดิิจิิทััล โดยกำหนดหน้้าที่่�
และความรัับผิิดชอบของผู้้�ให้้บริิการไว้้อย่่างชััดเจน รวมทั้้�งกำหนดกรอบระยะเวลาในการตอบสนอง 
ต่่อคำสั่่�งหรืือคำร้้องขอของหน่่วยงานภาครััฐ (Service Level Agreement : SLA) เพื่่�อให้้การระงัับ 
หรืือลบเนื้้�อหาที่่�ผิิดกฎหมายเป็็นไปอย่่างรวดเร็็วและมีีประสิิทธิิภาพ เช่่น สหพัันธ์สาธารณรััฐเยอรมนี ี
ได้้กำหนดมาตรการทางกฎหมายที่่�ให้้อำนาจในการกำกับัดูแลแพลตฟอร์์มดิจิิิทัลัอย่่างเข้้มงวด โดยหาก 
ผู้้�ให้้บริการไม่่ปฏิิบัติัิตามหน้้าที่่�ที่่�กฎหมายกำหนด อาจถููกลงโทษด้้วยค่่าปรัับในอัตราที่่�สูงู ซ่ึ่�งมาตรการ 
ดงกล่่าวมีบทบาทสำคััญในการสร้้างแรงจููงใจให้้ผู้้�ให้้บริการแพลตฟอร์์มดำเนิินการอย่่างจริิงจัังในการป้องกััน 
และระงัับการเผยแพร่่เนื้้�อหาที่่�ผิิดกฎหมาย

ส่่วนระดัับภููมิิภาค เช่่น สหภาพยุุโรป (European Union : EU) มีีการบัังคัับใช้้กฎหมาย 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล ได้้แก่่ General Data Protection Regulation (GDPR) ซึ่่�งถืือเป็็น 
ต้้นแบบสำคััญของกฎหมายคุ้้�มครองข้้อมููลส่วนบุุคคลของหลายประเทศ รวมถึงึประเทศไทยที่่�ได้้นำหลักัการ 
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บางประการมาประยุุกต์์ใช้้ในการตราพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. ๒๕๖๒ (PDPA) 
ทั้้�งนี้้� การบัังคัับใช้้ GDPR ของสหภาพยุุโรปนั้้�นมีีความเข้้มงวด โดยกำหนดบทลงโทษทางปกครอง 
ในอัตราสููงและมีีการบังัคัับใช้อ้ย่า่งจริิงจังัต่อ่ผู้้�ประกอบการและผู้้�ให้้บริการแพลตฟอร์์มที่่�ฝ่่าฝืืนกฎหมาย 
ส่่งผลให้้ผู้้�ประกอบการให้้ความสำคััญกัับการปฏิิบััติิตามกฎหมายอย่่างเคร่่งครััด

นอกจากนี้้� หลายประเทศในภููมิิภาคเอเชีีย เช่่น สาธารณรััฐสิิงคโปร์์ สหพัันธรััฐมาเลเซีีย และ
สาธารณรัฐัอินิโดนีเีซียี ต่า่งมีีแนวโน้ม้ในการพัฒันากฎหมายเพื่่�อกำกับัดูแลผู้้�ให้บ้ริการแพลตฟอร์ม์ดิิจิิทััล 
โดยได้้รัับอิิทธิิพลจากแนวคิิดของกฎหมายด้้านบริิการดิิจิิทััลของสหภาพยุุโรป ซึ่่�งมุ่่�งกำหนดหน้้าที่่� 
ของผู้้�ให้้บริการแพลตฟอร์ม์ให้้มีีส่่วนร่วมในการป้องกัันและระงับัการกระทำความผิิดบนระบบออนไลน์์
มากยิ่่�งขึ้้�น โดยเฉพาะสาธารณรััฐสิงิคโปร์์ ได้้มีกีารบริหารจัดการข้อมูลูเพื่่�อป้อ้งกันัการฉ้อโกง โดยพััฒนา
ระบบแลกเปลี่่�ยนข้้อมููลเส้้นทางการเงิินระหว่่างธนาคาร (Central Fraud Registry : CFR) เพ่ื่�อใช้ ้
ในการติดตามและป้้องกัันการกระทำความผิิดทางการเงิิน โดยอาศััยความร่่วมมืือระหว่่างหน่่วยงานภาครััฐ
และภาคเอกชนในการแลกเปลี่่�ยนข้อมููลเกี่่�ยวกับบัญัชีีต้อ้งสงสััย เส้้นทางการเงิิน และรููปแบบพฤติิกรรม 
ที่่�มีคีวามเสี่่�ยง ซึ่่�งธนาคารกลางสิงิคโปร์ ์(Monetary Authority of Singapore : MAS) ได้น้ำแพลตฟอร์ม์
ดิิจิิทััล “COSMIC” (Collaborative Sharing of Money Laundering/Terrorism Financing 
Information & Cases) มาใช้้เพื่่�อเป็็นศููนย์์กลางให้้สถาบัันการเงิินสามารถแบ่่งปัันข้้อมููลลููกค้้าได้้  
โดยมีีวััตถุุประสงค์์เพื่่�อเพิ่่�มประสิิทธิิภาพในการป้้องกัันและลดความเสีียหายจากการก่่ออาชญากรรม
ทางเทคโนโลยีีได้้อย่่างมีีประสิิทธิิผล

สำหรัับการกำหนดมาตรการทางกฎหมายเพื่่�อควบคุุมการให้้บริิการของแพลตฟอร์์มดิิจิิทััล 
อย่่างเข้้มงวด เช่่น เครืือรััฐออสเตรเลีียและสาธารณรััฐอิินโดนีีเซีีย ได้้กำหนดมาตรการจำกััดการเข้้าถึึง 
สื่่�อสัังคมออนไลน์์ของผู้้�ที่่�มีีอายุุต่่ำกว่่า ๑๖ ปีี รวมถึึงหลายประเทศทั่่�วโลกกำลัังผลัักดัันกฎหมาย 
และมาตรการห้ามหรืือจำกัดัการใช้้งานสื่่�อสังัคมออนไลน์สำหรับัเด็็ก จะเห็น็ได้้ว่่าประเทศต่าง ๆ  ได้้กำหนดให้้ 
ผู้้�ให้้บริกิารแพลตฟอร์์มมีหีน้้าที่่�ในการตรวจสอบและระงัับเนื้้�อหาที่่�ผิดิกฎหมายหรืือเป็็นอันัตรายต่่อสาธารณะ 
อย่่างรวดเร็็ว ในขณะที่่�ประเทศไทย แม้้จะมีีกฎหมายที่่�เกี่่�ยวข้้องกัับการกำกัับดููแลแพลตฟอร์์มดิิจิิทััล
อยู่่�แล้้ว แต่่การบัังคัับใช้้ยัังไม่่เข้้มงวดเพีียงพอ โดยเฉพาะการจััดการกัับเนื้้�อหาที่่�เป็็นการหลอกลวง 
ไม่่เหมาะสม หรืืออาจก่่อให้้เกิิดอัันตรายแก่่เด็็กและเยาวชน หากมีีการกำหนดหน้้าที่่�ความรัับผิิดชอบ
และบทลงโทษที่่�ชััดเจนต่อผู้้�ให้้บริิการแพลตฟอร์์มในกรณีที่่�ไม่่ดำเนิินการระงัับเนื้้�อหาที่่�ผิิดกฎหมาย 
ดังักล่่าวภายในระยะเวลาที่่�กำหนด จะช่่วยสร้้างแรงจูงูใจให้้ผู้้�ให้้บริกิารพัฒันาระบบตรวจสอบและตอบสนอง 
ต่่อการแจ้้งเหตุุได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

กล่่าวโดยสรุุปคืือ การป้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีไม่่ควรมุ่�งเน้้นการกำหนด
ความรับัผิดิชอบเฉพาะผู้้�เสียีหายหรืือสถาบันัการเงินิเท่่านั้้�น แต่่ควรขยายไปยังัผู้้�ให้้บริกิารแพลตฟอร์์ม 
ดิิจิิทััล ผู้้�ให้้บริิการโทรคมนาคม และผู้้�มีีส่่วนเกี่่�ยวข้องในระบบนิิเวศดิิจิิทััลทั้้�งหมด ภายใต้้หลััก 
ความรัับผิิดชอบร่่วมกััน (Shared Responsibility) เนื่่�องจากการหลอกลวงจำนวนมากมีีจุุดเริ่่�มต้้น 
จากการเผยแพร่่โฆษณาหรืือเนื้้�อหาหลอกลวงผ่่านแพลตฟอร์์มออนไลน์ หากผู้้�ให้้บริกิารสามารถตรวจพบ 
และระงัับเนื้้�อหาดัังกล่่าวได้้อย่่างรวดเร็็ว ก็็จะช่่วยลดโอกาสที่่�ความเสีียหายจะขยายไปถึึงระบบ
โทรคมนาคมและสถาบันัการเงิินได้้อย่่างมีนีัยัสำคัญั อย่่างไรก็ต็าม การกำหนดความรับัผิดิของแต่่ละฝ่่าย 
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ควรเป็็นไปตามหลัักความเหมาะสมและพิิจารณาจากพฤติิการณ์์แห่่งคดีี โดยประชาชนผู้้�ใช้้บริิการ 
ควรมีีความระมััดระวัังในการทำธุุรกรรมออนไลน์์และไม่่หลงเชื่่�อข้้อเสนอที่่�มีีลัักษณะผิิดปกติิ ในขณะที่่� 
ผู้้�ให้บ้ริกิารแพลตฟอร์ม์ ผู้้�ให้บ้ริกิารโทรคมนาคม และสถาบันัการเงินิก็ควรมีมาตรการป้อ้งกััน ตรวจสอบ  
และระงัับการกระทำความผิิดตามบทบาทและหน้้าที่่�ของตน

ทั้้�งนี้้� ในปััจจุุบัันประเทศไทยได้้มีีการพััฒนาความร่่วมมืือระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้อง  
เช่่น สมาคมธนาคารไทย ศูนูย์ประสานงานด้านความมั่่�นคงปลอดภัยัเทคโนโลยีสีารสนเทศภาคการธนาคาร  
(Thailand Banking Sector Computer Emergency Response Team : TB - CERT) สำนัักงาน 
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจ 
และสังัคม (MDES) ธนาคารแห่่งประเทศไทย และสำนักังานตำรวจแห่่งชาติ ิในการแลกเปลี่่�ยนข้อมูลูเกี่่�ยวกับั 
บญชีีม้้าและเส้้นทางการเงิินแล้้ว ซ่ึ่�งการแลกเปลี่่�ยนข้อมููลระหว่่างหน่่วยงานดังกล่่าวมีวััตถุุประสงค์์ 
เพื่่�อป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยี โดยสามารถดำเนิินการได้้ภายใต้้ข้้อยกเว้้น 
ของกฎหมายคุ้้�มครองข้อ้มูลูส่วนบุุคคล ซ่ึ่�งเปิิดโอกาสให้้มีกีารเปิดิเผยหรืือแลกเปลี่่�ยนข้อ้มูลูได้เ้มื่่�อเป็็นไป 
เพื่่�อประโยชน์ใ์นการป้องกันั สืืบสวน หรืือปราบปรามการกระทำความผิิดตามที่่�กฎหมายกำหนด ทำให้้
ไม่่เป็็นอุุปสรรคต่่อการบููรณาการข้้อมููลระหว่่างหน่่วยงานที่่�มีีหน้้าที่่�ในการป้้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีี 

อนึ่่�ง มีีข้้อเสนอที่่�น่่าสนใจในการเพิ่่�มประสิิทธิิภาพการป้้องกัันและปราบปรามอาชญากรรม        
ทางเทคโนโลยีของประเทศไทย คืือ การขยายบทบาทและสถาปััตยกรรมของระบบแลกเปลี่่�ยนข้อมููล
เส้้นทางการเงิินระหว่่างธนาคาร (Central Fraud Registry : CFR) โดยการก่่อตั้้�ง “ศููนย์์กลางเชื่่�อมโยง 
ข้้อมููลธุุรกรรมทางการเงิินในระบบเศรษฐกิิจ (Data Bureau)” โดย Data Bureau ถููกออกแบบให้้ 
อยู่่�ในรูปูแบบองค์ก์รหรืือแพลตฟอร์ม์กลางที่่�รวบรวม จัดัการ วิเิคราะห์์ และแบ่่งปันัข้อ้มูลูจากหลายแหล่ง่ 
เพื่่�อสนับัสนุุนการตัดัสินิใจของสมาชิกิภายใต้ก้รอบกฎหมายและธรรมาภิบิาลที่่�กำหนด หัวัใจของ Data 
Bureau ไม่่ใช่่เพีียงการ “เก็็บข้้อมููล” แต่่คืือการทำหน้้าที่่�เป็็น Trusted Data Intermediary ที่่�ทำให้้
หลายองค์ก์รสามารถใช้ข้้อ้มููลร่ว่มกันัได้้อย่า่งปลอดภัยั มีมีาตรฐาน และตรวจสอบได้ ้วัตัถุุประสงค์ห์ลักั
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ของ Data Bureau คืือเป็น็หน่ว่ยงานที่่�ทำหน้า้ที่่�เป็น็ศูนูย์ก์ลางในการรวบรวม วิิเคราะห์ ์และแลกเปลี่่�ยน
ข้้อมููลระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้อง เช่่น สถาบัันการเงิิน ผู้้�ให้้บริิการโทรคมนาคม ผู้้�ให้้บริิการสิินทรััพย์์
ดิิจิิทััล และหน่่วยงานบัังคัับใช้้กฎหมาย โดย Data Bureau จะช่่วยให้้สามารถติิดตามเส้้นทางการเงิิน 
ตรวจจัับธุุรกรรมที่่�มีีความผิิดปกติิ และเชื่่�อมโยงข้้อมููลระหว่่างหน่่วยงานได้้แบบทันทีี (Real - time)  
ส่่งผลให้้การป้้องกัันและระงัับความเสีียหายเป็็นไปอย่่างรวดเร็็วและมีีประสิิทธิิภาพมากขึ้้�น

จุุลนิิติิ : เพ่ื่�อให้้การจััดการปััญหาอาชญากรรมทางเทคโนโลยีีมีีประสิิทธิิภาพ 
มากยิ่่�งขึ้้�น ท่่านเห็น็ว่่าภาครัฐัและภาคเอกชนท่ี่�เกี่่�ยวข้้อง เช่่น สถาบันัการเงินิ หรืือผู้้�ให้้บริกิาร
แพลตฟอร์์มดิจิทิัลั ควรกำหนดมาตรการป้้องกันั รวมถึงกลไกการเยีียวยาความเสีียหาย 
แก่่ประชาชน ตลอดจนพัฒันากฎหมายท่ี่�เกี่่�ยวข้้องในประเด็น็ใดหรืือไม่่ อย่่างไร

ดร.ปริิญญา หอมเอนก : การป้องกัันอาชญากรรมทางเทคโนโลยีไม่่สามารถอาศััย 
มาตรการป้อ้งกััน (Protection) เพีียงอย่า่งเดียีว แต่จ่ำเป็น็ต้องดำเนิินการตามกรอบการบริหารจัดการ
ความมั่่�นคงปลอดภัยัทางไซเบอร์ ์(NIST Cybersecurity Framework) อันัประกอบด้ว้ย การระบุุข้อ้มูลู 
และความเสี่่�ยง (Identify) การป้้องกััน (Protect) การตรวจจัับ (Detect) การตอบสนอง (Response)  
และการฟื้�นฟูหรืือเยีียวยา (Recover) ภายใต้้การกำกัับดูแลที่่�มีีประสิิทธิิภาพ (Govern) ซ่ึ่�งปััจจุุบััน 
ประเทศไทยมีข้ี้อมูลูและสถิติิเิกี่่�ยวกับัอาชญากรรมทางเทคโนโลยีจีากหลายหน่่วยงาน สามารถใช้้ในการระบุุ 
รููปแบบและลัักษณะของภััยคุุกคามได้้ อย่่างไรก็็ตาม ข้้อมููลดัังกล่่าวยัังไม่่ได้้รัับการบููรณาการและ 
แลกเปลี่่�ยนระหว่่างหน่่วยงานอย่่างเป็็นระบบ ส่่งผลให้้การตรวจจัับและเฝ้้าระวัังการกระทำความผิิด 
ยังัขาดประสิิทธิภิาพ 

นอกจากนี้้� แม้้ว่่าประเทศไทยจะกำหนดมาตรการด้านการป้องกัันไว้้ในกฎหมายแล้้ว แต่่ยััง 
ขาดกลไกการตรวจจัับ (Detect) และการตอบสนอง (Response) ที่่�สามารถดำเนิินการได้้อย่่างรวดเร็ว็  
โดยเฉพาะการใช้้ข้้อมููลจากระบบแลกเปลี่่�ยนข้้อมููลเส้้นทางการเงิินระหว่่างธนาคาร (Central Fraud 
Registry : CFR) ซึ่่�งสามารถตรวจพบธุุรกรรมหรืือบััญชีีที่่�มีีความเสี่่�ยงแบบทัันทีี (Real - time) และ 
เปิิดโอกาสให้้สถาบัันการเงิินร่่วมกัันระงัับบััญชีีที่่�เกี่่�ยวข้้องกัับการกระทำความผิิดได้้อย่่างรวดเร็็ว 

ทั้้�งนี้้� เม่ื่�อพิิจารณาด้้านการตอบสนอง (Response) เห็็นควรเร่่งพััฒนากลไกให้้ผู้้�ให้้บริการ
แพลตฟอร์์มดิิจิิทััลและหน่่วยงานที่่�เกี่่�ยวข้้องสามารถดำเนิินการระงัับบััญชีีหรืือเนื้้�อหาที่่�ผิิดกฎหมาย          
ได้้อย่่างรวดเร็็ว ซ่ึ่�งการใช้้เทคโนโลยีปััญญาประดิิษฐ์์ (Artif icial intelligence : AI) และการเรีียนรู้้�
ของเครื่่�อง (Machine Learning) ในภาคการเงิินจะช่่วยเพิ่่�มประสิิทธิิภาพในการวิิเคราะห์์ธุุรกรรมที่่�มีี
ลักัษณะผิิดปกติิ และลดความเสี่่�ยงจากการฉ้อโกงทางการเงิินได้้ในระดัับหนึ่่�ง อย่่างไรก็ตาม การกำหนด
มาตรการควรคำนึงึถึงึความสมดุุลระหว่า่งการป้องกันัอาชญากรรมกับัการคุ้้�มครองสิทิธิขิองผู้้�ใช้บ้ริกิาร
ที่่�สุุจริิต เพื่่�อหลีีกเลี่่�ยงผลกระทบจากการระงัับธุุรกรรมโดยไม่่จำเป็็น

สำหรัับด้า้นการเยีียวยา (Recovery) นั้้�นพบว่า การบังัคัับใช้ก้ฎหมายในปัจจุุบันัช่วยให้้ผู้้�เสีียหาย
ได้้รัับการชดใช้้หรืือได้้รัับเงิินคืืนรวดเร็็วกว่่าที่่�ผ่่านมา โดยไม่่จำเป็็นต้้องรอผลการดำเนิินคดีีจนถึึงที่่�สุุด 
ในทุุกกรณีี ซึ่่�งสะท้้อนให้้เห็็นว่่ากฎหมายที่่�เกี่่�ยวข้้องได้้ส่่งผลเชิิงบวกต่่อประสิิทธิิภาพของการเยีียวยา 
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ผู้้�เสีียหาย และควรมีการติดตามประเมิินผลการดำเนินิงานอย่่างต่่อเน่ื่�อง เพ่ื่�อนำผลที่่�ได้้มาพััฒนาการบังัคัับ 
ใช้้กฎหมายและเผยแพร่่เป็็นแนวปฏิบิัติัิที่่�ดีต่ี่อไป ซ่ึ่�งปััจจุุบันัทั้้�งสถาบันัการเงิินและผู้้�ให้้บริการโทรคมนาคม
ได้้ดำเนินิมาตรการป้องกันัและเยียีวยาความเสียีหายจากอาชญากรรมทางเทคโนโลยีเีพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง 
รวมถึงึมีีการร่วมรัับผิดชอบในการชดเชยความเสีียหายแก่่ผู้้�เสีียหายในบางกรณี อย่า่งไรก็ต็าม ประสิิทธิผิล
ของมาตรการดัังกล่่าวยัังขึ้้�นอยู่่�กัับหลัักเกณฑ์์และข้้อกำหนดของหน่่วยงานกำกัับดููแล (Regulator)  
ว่่ามีีความชััดเจนและเพีียงพอในการกำกัับดููแลผู้้�ให้้บริิการมากน้้อยเพีียงใด ซ่ึ่�งหน่่วยงานที่่�เกี่่�ยวข้้อง  
เช่่น ธนาคารแห่่งประเทศไทย และสำนัักงานคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และ 
กิจิการโทรคมนาคมแห่ง่ชาติิ (กสทช.) ควรมีกีารปรับัปรุุงหลักัเกณฑ์แ์ละมาตรการกำกับัดูแูลให้ส้อดคล้อ้ง
กัับรูปแบบอาชญากรรมที่่�เปลี่่�ยนแปลงอย่่างต่่อเน่ื่�อง เพ่ื่�อส่่งเสริิมให้้ผู้้�ให้้บริการสามารถปฏิิบััติิตาม 
ข้อ้กำหนด (Regulatory Compliance) และยกระดับัมาตรการป้อ้งกันัความเสี่่�ยงได้อ้ย่า่งมีปีระสิทิธิภิาพ

	อย่่างไรก็ต็าม แม้้ว่่าภาคเอกชนจะมีีความพร้้อมในการพัฒนาระบบและให้้ความร่่วมมืือกับัภาครัฐั 
มากขึ้้�น แต่่ประสิิทธิิภาพของการบัังคัับใช้้กฎหมายยัังคงเผชิิญข้้อจำกััดจากภาระงานของหน่่วยงาน 
บังัคับัใช้้กฎหมาย โดยเฉพาะเจ้้าหน้้าที่่�ตำรวจที่่�ต้้องรับัเรื่่�องร้้องเรียีนเกี่่�ยวกับัอาชญากรรมทางเทคโนโลยีี
เป็็นจำนวนมากในแต่่ละวันั ส่่งผลให้้การสืืบสวนสอบสวนและการติดิตามคดีอีาจเกิดิความล่่าช้้า ดังันั้้�น 
การเพิ่่�มศักัยภาพของบุุคลากร การบริหิารจัดัการคดี ี และการเปิิดเผยผลการดำเนิินคดีอีย่่างเหมาะสม 
จึึงเป็็นปัจจััยสำคััญอีีกประการหนึ่่�งที่่�จะช่่วยยกระดัับประสิิทธิิภาพของการบัังคัับใช้้กฎหมายและสร้้าง
ความเชื่่�อมั่่�นแก่่ประชาชนได้้ต่่อไป

จุลุนิิติ ิ: บทสรุปุส่งท้้ายและข้้อเสนอแนะอื่่�น ๆ
ดร.ปริิญญา หอมเอนก : สำหรัับข้้อเสนอแนะเกี่่�ยวกับการจัดการปัญหาอาชญากรรม 

ทางเทคโนโลยีีมีีหลายประการ ดัังนี้้�
ประการที่่�หนึ่่�ง คืือ การปรัับแนวทางการบัังคัับใช้้กฎหมายจากการดำเนิินการภายหลััง 

เกิิดความเสีียหาย (Reactive) ไปสู่่�การป้้องกัันเชิิงรุุก (Proactive) กล่่าวคืือ การมุ่่�งเน้้นการป้้องกััน 
และตรวจจัับความเสี่่�ยงก่่อนที่่�จะเกิิดความเสีียหาย แทนการดำเนิินการภายหลัังจากประชาชน 
เข้้าแจ้้งความแล้้วเท่่านั้้�น โดยการพััฒนาระบบแลกเปลี่่�ยนข้้อมููลเส้้นทางการเงิินระหว่่างธนาคาร 
(Central Fraud Registry : CFR) และการบููรณาการข้้อมููลระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้อง จะช่่วยให้้
สามารถตรวจจัับธุุรกรรมหรืือพฤติิกรรมที่่�มีีความเสี่่�ยงได้้อย่่างรวดเร็็ว รวมทั้้�งส่่งเสริิมให้้ผู้้�ให้้บริิการ
แพลตฟอร์์ม ผู้้�ให้้บริิการโทรคมนาคม และสถาบัันการเงิินร่่วมกัันดำเนิินมาตรการป้้องกัันและระงัับ
ความเสีียหายได้้อย่่างมีีประสิิทธิิภาพ อัันจะช่่วยลดภาระค่่าใช้้จ่่ายในการเยีียวยาความเสีียหาย 
และเพิ่่�มประสิิทธิิผลของการป้้องกัันอาชญากรรมทางเทคโนโลยีีในระยะยาว

ประการที่่�สอง คืือ การจััดตั้้�งหน่่วยงานหรืือองค์์กรกลางที่่�มีีภารกิิจหลัักในการส่่งเสริิมความรู้้� 
และสร้้างความตระหนัักรู้้�ด้านความมั่่�นคงปลอดภัยไซเบอร์์ (Cyber Awareness) แก่่ประชาชน 
อย่่างต่่อเนื่่�อง แม้้ว่่าปััจจุุบัันจะมีีหลายหน่่วยงานดำเนิินกิจกรรมด้้านการรณรงค์์และเผยแพร่่ความรู้้� 
ในประเด็็นดังกล่่าว แต่่ยังัเป็็นภารกิจรองและมีีข้้อจำกััดด้านงบประมาณและทรััพยากร ส่่งผลให้้การดำเนินิงาน 
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ยังไม่่เป็็นเอกภาพ ดัังนั้้�น การมีหน่่วยงานเจ้้าภาพที่่�รัับผิดชอบภารกิจด้้านการสร้้างความตระหนัักรู้้� 
ทางไซเบอร์โ์ดยเฉพาะ จะช่่วยให้ก้ารสื่่�อสาร การรณรงค์์ และการพัฒนาภูมูิคิุ้้�มกันัทางดิจิิทิัลัของประชาชน 
เป็็นไปอย่่างต่่อเนื่่�องและมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

ประการที่่�สาม เห็็นควรยกระดัับการบัังคัับใช้้กฎหมายให้้มีีความเข้้มแข็็งและครอบคลุุม 
ผู้้�มีส่ี่วนเกี่่�ยวข้องทุุกภาคส่่วน โดยเฉพาะการสร้้างความรู้้�ความเข้้าใจเกี่่�ยวกับกฎหมายฉบับัใหม่่แก่่เจ้้าหน้้าที่่� 
ผู้้�บัังคัับใช้้กฎหมาย ผู้้�ให้้บริการโทรคมนาคม สถาบัันการเงิิน และผู้้�ให้้บริการแพลตฟอร์์มดิิจิิทััล  
เพื่่�อให้้สามารถปรัับปรุุงมาตรการป้องกัันและปฏิบิัติัิตามกฎหมายได้้อย่่างมีีประสิิทธิิภาพ ภายใต้้การกำกัับ 
ดูแูลของหน่ว่ยงานกำกับัดูแูลที่่�เกี่่�ยวข้อ้ง เช่น่ ธนาคารแห่ง่ประเทศไทย สำนักังานคณะกรรมการกำกับั 
หลัักทรััพย์์และตลาดหลัักทรััพย์์ (สำนัักงาน ก.ล.ต.) และสำนัักงานคณะกรรมการกิิจการกระจายเสีียง 
กิจิการโทรทัศัน์แ์ละกิจิการโทรคมนาคมแห่ง่ชาติ ิ(สำนักังาน กสทช.) นอกจากนี้้� ภาครัฐัควรมีกีารบูรูณาการ 
ความร่่วมมืือระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้องผ่่านการประชุุมติิดตามผลอย่่างสม่่ำเสมอ พร้้อมทั้้�งจััดทำ
และเผยแพร่่สถิิติิผลการบัังคัับใช้้กฎหมายต่่อสาธารณะ เพื่่�อใช้้เป็็นเครื่่�องมืือในการติิดตาม ประเมิินผล  
และทบทวนประสิิทธิิภาพของมาตรการที่่�ดำเนิินการ รวมทั้้�งสร้้างความเชื่่�อมั่่�นให้้แก่่ประชาชนว่่า 
รััฐให้้ความสำคััญกัับการแก้้ไขปััญหาอาชญากรรมทางเทคโนโลยีีอย่่างจริิงจััง

อย่่างไรก็็ตาม แม้้ว่่าการบัังคัับใช้้กฎหมายในปััจจุุบัันจะช่่วยลดความเสีียหายจากอาชญากรรม
ทางเทคโนโลยีไีด้ใ้นระดับัหนึ่่�ง แต่เ่มื่่�อพิจิารณามูลูค่า่ความเสียีหายที่่�ยังัคงอยู่่�ในระดับัสูงู สะท้อ้นให้เ้ห็น็ว่า่ 
การดำเนินิงานยังัไม่่สามารถบรรลุุผลตามเจตนารมณ์ข์องกฎหมายได้เ้ท่า่ที่่�ควร จึงึจำเป็น็ต้อ้งพัฒันากลไก 
การกำกับัดูแูล การปรับัปรุุงกฎหมาย และการบังัคัับใช้ก้ฎหมายให้ม้ีปีระสิทิธิภิาพ โดยเฉพาะการป้อ้งกันั 
และปราบปรามการฉ้อโกงทางออนไลน์ การปราบปรามบััญชีีม้้า การลดการทุุจริิต และการยกระดัับ 
ความโปร่่งใสในการบริหารประเทศ ทั้้�งนี้้� เพื่่�อเสริิมสร้้างความพร้้อมของประเทศไทยในการประเมิิน 
ตามมาตรฐานขององค์ก์ารเพื่่�อความร่ว่มมืือทางเศรษฐกิจิและการพัฒันา (Organisation for Economic 
Co - operation and Development : OECD) ซ่ึ่�งเป็็นองค์์กรที่่�กำหนดมาตรฐานสากลด้านธรรมาภิิบาล  
ความโปร่่งใส และการต่อต้้านการทุุจริิต โดยนอกจากจะเป็็นการปฏิบิัติัิตามพัันธกรณีระหว่่างประเทศแล้้ว 
ยังัช่่วยสร้้างความเชื่่�อมั่่�นให้แ้ก่น่ักัลงทุุนต่า่งประเทศ ส่ง่เสริมิบรรยากาศการลงทุุน เพิ่่�มขีดีความสามารถ 
ในการแข่่งขัันของประเทศ และสนัับสนุุนการเติิบโตทางเศรษฐกิิจในระยะยาวด้้วย ดัังนั้้�น ประเทศไทย 
จึึงควรกำหนดการพััฒนาระบบธรรมาภิิบาล ความโปร่่งใส และประสิิทธิิภาพการบัังคัับใช้้กฎหมาย 
ให้้เป็็นหนึ่่�งในเป้้าหมายสำคััญของการปฏิิรููปประเทศ เพ่ื่�อรองรัับเป้้าหมายการเข้้าเป็็นสมาชิิก OECD 
ภายในกรอบระยะเวลาที่่�รััฐบาลกำหนดไว้้ภายในปีี พ.ศ. ๒๕๗๓ 
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เรื่อง	 ประมวลรัษฎากร มาตรา ๓๗ ตรี ขัดหรือแย้งต่อรัฐธรรมนูญ มาตรา ๒๖ 
มาตรา ๒๗ วรรคหนึ่งและวรรคสาม มาตรา ๒๙ วรรคหนึ่งและวรรคสอง 
และมาตรา ๓๗ วรรคหนึ่งและวรรคสอง หรือไม่

ศาลแพ่่ง	 	 	 	 	 ผู้้�ร้้อง

๑. ข้้อเท็็จจริิงในคดีีโดยสรุุป
	 ศาลแพ่่งส่่งคำโต้้แย้้งของผู้้�คััดค้าน (นายสุุระพงษ์์ พิิพััฒน์์พััลลภ กัับพวก รวม ๒๒ คน)  
ในคดีแีพ่่งหมายเลขดำที่่� ฟ. ๘๔/๒๕๖๑ และ ฟ. ๑๕๘/๒๕๖๑ เพ่ื่�อขอให้้ศาลรัฐัธรรมนููญพิจิารณา
วินิิจิฉัยัตามรััฐธรรมนููญ มาตรา ๒๑๒ โดยมีข้ี้อเท็็จจริงิ สรุปุได้้ดังันี้้�
	 พนักังานอัยการ สำนักังานอัยการพิเศษฝ่่ายคดีพีิเิศษ ๓ สำนักังานอัยัการสูงูสุดุ ยื่่�นคำร้้องต่่อศาลแพ่่ง 
ขอให้้ทรััพย์์สิินที่่�เกี่่�ยวกัับการกระทำความผิิดของนายธงชััย โรจน์์รุ่่�งรัังสีี กัับพวก ตกเป็็นของแผ่่นดิิน  
โดยสำนักังานป้องกันัและปราบปรามการฟอกเงินิ (สำนัักงาน ปปง.) ได้้รับัรายงานจากกรมสรรพากรว่า 
นายธงชัยั โรจน์์รุ่่�งรังัสีี กับัพวก เป็็นผู้้�มีพีฤติกิารณ์์แห่่งการกระทำความผิดิตามประมวลรััษฎากร มาตรา ๓๗  
เนื่่�องจากเป็็นผู้้�ประกอบการขายสินิค้า แต่่ไม่่ได้้จดทะเบียีนเพื่่�อเสียีภาษีมีูลูค่่าเพิ่่�มและยื่่�นแบบแสดงรายการ
เพื่่�อเสีียภาษีีเงินิได้้บุคุคลธรรมดาไม่่ครบถ้้วนตามจำนวนรายได้้ที่่�แท้้จริงิ มีกีารหลีกเลี่่�ยงหรืือฉ้้อโกงตัั�งแต่่  
๑๐ ล้้านบาทต่่อปีีภาษีีขึ้้�นไป โดยการสร้้างธุุรกรรมอันเป็็นเท็็จหรืือปกปิิดเงิินได้้พึึงประเมิินหรืือรายได้้ 
เพื่่�อหลีกีเลี่่�ยงหรืือฉ้้อโกงภาษีีอากรด้วยการกระจายฐานเงิินได้้ที่่�ได้้รับัจากการประกอบกิิจการขายสิินค้า
ไปยัังหน่วยภาษีีอื่่�นซึ่่�งตนเองได้้สร้้างขึ้้�นโดยใช้้ชื่่�อบุุคคลอื่่�นอัันเป็็นเท็็จ มีีการกระทำอย่่างเป็็นขั้้�นตอน 
เพื่่�อมิใิห้้ต้้องเสียีภาษีจีากเงินิได้้ซึ่่�งตนได้้รับัมาจากการขายสินิค้า รวมทั้้�งมีพีฤติกิรรมปกปิิดหรืือซ่่อนเร้้น
ทรััพย์์สิินที่่�เกี่่�ยวกัับการกระทำความผิิดโดยการโอนเงิินจากบััญชีีของร้้านค้าไปยัังบุุคคลอ่ื่�นเพ่ื่�อมิิให้้ 
กรมสรรพากรติดตามทรัพย์์สินิได้้ ถืือเป็็นการปกปิิดซ่่อนเร้้นจำนวนเงิินได้้พึึงประเมิินเพ่ื่�อมิิให้้เงิินนั้้�นไปสู่่� 
กระบวนการคำนวณภาษี ีเข้้าลัักษณะเป็็นความผิดิตามประมวลรััษฎากร มาตรา ๓๗ ตรี ีซ่ึ่�งกฎหมายกำหนดให้้
เป็็นความผิดิมููลฐานตามกฎหมายว่่าด้้วยการป้องกัันและปราบปรามการฟอกเงิิน โดยคณะกรรมการธุรกรรม 

นางพิมลพัชร์ อริยะฌานกุล
นิติกร สำ�นักกฎหมาย

คำ�วินิจฉัยศาลรัฐธรรมนูญที่ ๘/๒๕๖๔ 
 	 ลงวันที่ ๒ มิถุนายน พุทธศักราช ๒๕๖๔

ระหว่่าง

 

 -	 	 		 	 	 	 	 	 	 	 	 	 	 	 ผู้้�ถูกูร้้อง
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บันทึกสำ�นักงานคณะกรรมการกฤษฎีกา
เรื่องเสร็จที่ ๗๘๙/๒๕๖๑

ตามพระราชบััญญััติป้ิ้องกันัและปราบปรามการฟอกเงิิน พ.ศ. ๒๕๔๒ ตรวจสอบธุุรกรรมและทรัพย์สินิ
ของนายธงชััย โรจน์์รุ่่�งรังัสี ีกัับพวก แล้้วมีีมติใิห้้อายััดทรัพัย์สิินพร้อมดอกผลไว้้ชั่่�วคราว และต่่อมาเห็็นว่่า
ทรัพัย์สินิที่่�มีคีำสั่่�งอายัดัไว้้ชั่่�วคราวดังักล่าวเป็็นทรัพัย์สินิเกี่่�ยวกับัการกระทำความผิิดตามประมวลรัษัฎากร 
มาตรา ๓๗ ตรี ีประกอบมาตรา ๓๗ จึงึมีมีติใิห้้เลขาธิิการคณะกรรมการป้องกันัและปราบปรามการฟอกเงิิน 
(เลขาธิกิาร ปปง.) ส่่งเรื่่�องให้้พนักังานอัยัการพิจิารณาย่ื่�นคำร้้องขอให้้ศาลแพ่่งมีีคำสั่่�งให้้ทรัพัย์สินิตกเป็็น
ของแผ่่นดินิตามพระราชบัญัญัตัิป้ิ้องกัันและปราบปรามการฟอกเงินิ พ.ศ. ๒๕๔๒ มาตรา ๔๙ วรรคหนึ่่�ง 
ซึ่่�งพนัักงานอัยัการพิจิารณาแล้้วมีคีำร้้องขอให้้ศาลแพ่่งมีคีำสั่่�งให้้ทรัพย์์สินิที่่�เกี่่�ยวกัับการกระทำความผิดิ
รวม ๑๒๙ รายการ ตกเป็็นของแผ่่นดินตามพระราชบัญญัตัิป้ิ้องกัันและปราบปรามการฟอกเงิิน พ.ศ. ๒๕๔๒ 
มาตรา ๕๑
	ผู้้�คั ดัค้้านโต้้แย้้งว่่าพระราชบััญญัตัิป้ิ้องกันัและปราบปรามการฟอกเงินิ พ.ศ. ๒๕๔๒ มาตรา ๓ 
มิไิด้้ระบุลุักัษณะความผิดิตามประมวลรัษัฎากรเป็็นความผิดิมููลฐานไว้้ แต่่บัญัญัติัิไว้้ในประมวลรัษัฎากร 
มาตรา ๓๗ ตรี ีโดยให้้ถืือว่่าเป็็นความผิิดมููลฐานตามกฎหมายว่่าด้้วยการป้องกันัและปราบปรามการฟอกเงินิ 
อันัส่่งผลกระทบต่่อผู้้�สุจุริติในการเสีียภาษีี เน่ื่�องจากนำไปสู่่�การกำหนดมาตรการโทษทางอาญา เช่่น การยึด 
อายััดทรัพย์สินิ โดยให้้อำนาจในการใช้้ดุลุพินิิจิของเจ้้าหน้้าที่่�ในการปราบปรามมากขึ้้�น และขััดต่อหลััก
กฎหมายอาญา เนื่่�องจากเพีียงมีหีลักัฐานอัันควรเชื่่�อก็เ็ข้้าข่่ายว่่ากระทำความผิดิแล้้วโดยไม่่ต้้องพิิสููจน์์เจตนา 
บทบัญัญัตัิดิังักล่่าวขัดัหรืือแย้้งต่่อรัฐัธรรมนูญู มาตรา ๒๖ เนื่่�องจากเป็็นการตรากฎหมายจำกัดัสิทิธิหิรืือเสรีภีาพ
ของบุคุคล ขัดัต่่อหลักันิติิธิรรม เพิ่่�มภาระหรืือจำกัดัสิทิธิหรืือเสรีภีาพของบุคุคลเกิินสมควรแก่่เหตุ ุและกระทบ
ต่่อศัักดิ์์�ศรีคีวามเป็็นมนุษุย์์ ตลอดจนให้้อำนาจแก่่เจ้้าหน้้าที่่�กรมสรรพากรเป็็นผู้้�พิจิารณาว่่าผู้้�คัดัค้าน 
เป็นผู้้�เข้้าลัักษณะความผิิดมููลฐานทำให้้ถููกบัังคัับตามกฎหมายว่่าด้้วยการป้้องกัันและปราบปราม
การฟอกเงิิน เป็็นการเลืือกปฏิิบััติิโดยไม่่เป็็นธรรมด้้วยเหตุุแห่่งสถานะของบุุคคลหรืือทางเศรษฐกิิจ
หรืือสัังคม ขััดต่่อหลัักศัักดิ์์�ศรีีความเป็็นมนุุษย์์ ขััดหรืือแย้้งต่่อรััฐธรรมนููญ มาตรา ๒๗ นอกจากนี้้�  
ยัังเป็็นข้้อสัันนิิษฐานตามกฎหมาย โดยพนัักงานอัยการไม่่ต้้องพิิสููจน์์ให้้เห็็นถึึงการกระทำหรืือเจตนา
ของผู้้�คัดัค้้านอย่่างแท้้จริงิ ผู้้�คัดัค้้านถูกูปิิดปากทั้้�งที่่�ในคดีทีี่่�มีโีทษทางอาญา โจทก์มีภีาระการพิสิูจูน์์การกระทำ
ให้้ครบองค์์ประกอบทั้้�งภายนอกและภายใน
	 ศาลแพ่่งเห็น็ว่า ประมวลรัษัฎากร มาตรา ๓๗ ตรี ี ขัดัหรืือแย้้งต่่อรัฐัธรรมนููญ มาตรา ๒๖  
มาตรา ๒๗ มาตรา ๒๙ และมาตรา ๓๗ ซ่ึ่�งศาลแพ่่งจะใช้้บทบัญญััติแิห่่งกฎหมายดัังกล่าวบัังคัับแก่่คดีี 
และยังัไม่่มีคีำวินิิจิฉัยัของศาลรัฐัธรรมนููญในส่่วนที่่�เกี่่�ยวกับับทบัญัญัตัินิั้้�น ให้้ส่่งคำโต้้แย้้งของผู้้�คัดัค้าน 
ดังักล่าวต่่อศาลรััฐธรรมนููญเพ่ื่�อพิจิารณาวิินิจิฉัยัตามรัฐัธรรมนููญ มาตรา ๒๑๒ วรรคหนึ่่�ง

๒. ประเด็น็พิิจารณาเบื้้�องต้้น
	 ศาลรัฐัธรรมนููญมีอีำนาจรับัหนังัสืือส่่งคำโต้้แย้้งนี้้�ไว้้พิจิารณาวินิิจิฉัยัตามรัฐัธรรมนููญ มาตรา ๒๑๒ 
วรรคหนึ่่�ง หรืือไม่่
	 พิจิารณาแล้้วเห็น็ว่า ศาลแพ่่งส่่งคำโต้้แย้้งของผู้้�คัดค้้าน รวม ๒๒ คน เพื่่�อขอให้้ศาลรัฐัธรรมนูญู
พิจิารณาวิินิจิฉัยัว่่า ประมวลรััษฎากร มาตรา ๓๗ ตรี ีขัดัหรืือแย้้งต่่อรัฐัธรรมนูญู มาตรา ๒๖ มาตรา ๒๗ 



ก.ย. - ธ.ค. ๖๙
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มาตรา ๒๙ และมาตรา ๓๗ ซ่ึ่�งบทบัญญัตัิแิห่่งกฎหมายดังักล่่าวเป็็นบทบัญัญัตัิทิี่่�ศาลแพ่่งจะใช้้บังัคับัแก่่คดีี  
เมื่่�อผู้้�คัดัค้านโต้้แย้้งพร้อมด้้วยเหตุผุลว่่าบทบัญัญัตัิแิห่่งกฎหมายดังักล่าวขัดัหรืือแย้้งต่่อรัฐัธรรมนููญ 
และยังัไม่่มีคีำวินิิจิฉัยัของศาลรััฐธรรมนููญในส่่วนที่่�เกี่่�ยวกับับทบัญญัตัินิี้้�มาก่่อน กรณีเีป็็นไปตามรััฐธรรมนููญ  
มาตรา ๒๑๒ วรรคหนึ่่�ง จึึงมีคีำสั่่�งรับัไว้้พิจิารณาวินิิจิฉัยั

	
๓. ประเด็น็ที่่�ศาลรััฐธรรมนููญพิิจารณาวิินิจิฉัยั

ศาลรััฐธรรมนูญพิจิารณาแล้้วเห็็นควรกำหนดประเด็็นที่่�ต้้องพิิจารณาวิินิจิฉัยัว่่า ประมวลรััษฎากร 
มาตรา ๓๗ ตรี ีขัดัหรืือแย้้งต่่อรััฐธรรมนููญ มาตรา ๒๖ มาตรา ๒๗ วรรคหนึ่่�งและวรรคสาม มาตรา ๒๙  
วรรคหนึ่่�งและวรรคสอง และมาตรา ๓๗ วรรคหนึ่่�งและวรรคสอง หรืือไม่่

พิิจารณาแล้้วเห็็นว่า ประมวลรััษฎากรเป็็นกฎหมายเกี่่�ยวกัับการจััดเก็็บภาษีีของผู้้�มีีหน้้าที่่� 
ชำระภาษีีตามที่่�กฎหมายกำหนด โดยจััดเก็็บภาษีีจากเงิินได้้ทุุกประเภทที่่�ทำมาหาได้้ของผู้้�มีีหน้้าที่่� 
เสียีภาษีีในรอบปีีภาษีีที่่�ผ่่านมา กรณีหากมีการเสีียภาษีีไม่่ถููกต้้อง ประมวลรััษฎากรกำหนดให้้มีมีาตรการ 
ทางกฎหมายในการดำเนินิการโดยกำหนดมาตรการต่าง ๆ  ไว้้หลายมาตรการด้วยกันั เพื่่�อให้้หน้้าที่่�และอำนาจ 
แก่่พนักังานเจ้้าหน้้าที่่�ดำเนินิการได้้ตามความเหมาะสมแต่่ละกรณี ีรวมถึึงกำหนดลักัษณะการกระทำ 
ความผิิดและโทษทางแพ่่งและทางอาญาไว้้ เช่่น กรณีีการกระทำความผิิดตามมาตรา ๓๗ ที่่�ให้้ผู้้�ใด 
กระทำการโดยมีเีจตนาแจ้ง้ข้อ้ความเท็จ็ หรืือให้ถ้้อ้ยคำเท็จ็ หรืือตอบคำถามด้ว้ยถ้อ้ยคำอันัเป็น็เท็จ็หรืือ 
นำพยานหลักฐานเท็็จมาแสดง เพ่ื่�อหลีกเลี่่�ยงการเสีียภาษีีอากรหรืือเพ่ื่�อขอคืืนภาษีีอากร หรืือโดยความเท็จ็  
โดยฉ้้อโกงหรืืออุบุาย หรืือโดยวิธีิีการอื่่�นใดทำนองเดียีวกันั หลีกีเลี่่�ยงหรืือพยายามหลีกีเลี่่�ยงการเสียีภาษีี
อากรหรืือขอคืืนภาษีอีากร ต้้องระวางโทษจำคุกุตั้้�งแต่่ ๓ เดืือน ถึึง ๗ ปีี และปรับัตั้้�งแต่่ ๒,๐๐๐ บาท 
ถึึง ๒๐๐,๐๐๐ บาท หรืือกรณีกีารกระทำความผิดิตามมาตรา ๓๗ ทวิ ิที่่�ให้้ผู้้�ใดโดยเจตนาไม่่ยื่่�นรายการ 
ที่่�ต้้องยื่่�นเพื่่�อหลีกเลี่่�ยงการเสีียภาษีอีากร ต้้องระวางโทษจำคุกุไม่่เกิิน ๑ ปีี หรืือปรัับไม่่เกิิน ๒๐๐,๐๐๐ บาท  
หรืือทั้้�งจำทั้้�งปรัับ หรืือกรณีีการกระทำความผิิดตามมาตรา ๙๐/๔ ที่่�ให้้ผู้้�ประกอบการจดทะเบีียน 
ตัวัแทนผู้้�ประกอบการ ผู้้�ออกใบกำกัับภาษีีกระทำการตามที่่�บัญัญัตัิไิว้้ในมาตรา ๙๐/๔ โดยเจตนาหลีกเลี่่�ยง 
หรืือพยายามหลีกเลี่่�ยงภาษีีมูลูค่่าเพิ่่�ม ออกใบกำกัับภาษีี ใบเพิ่่�มหน้ี้� หรืือใบลดหน้ี้�โดยไม่่มีีสิิทธิที่่�จะออกเอกสาร  
ไม่่ลงรายการหรืือลงรายการเป็็นเท็จ็ กระทำการใด ๆ โดยความเท็จ็ โดยฉ้้อโกงหรืืออุบุาย หรืือโดยวิธิีกีารอื่่�นใด 
ทำนองเดีียวกััน หรืือเจตนานำใบกำกัับภาษีีปลอมหรืือใบกำกัับภาษีีที่่�ออกโดยไม่่ชอบด้้วยกฎหมายไปใช้้ 
ในการเครดิติภาษีี ต้้องระวางโทษจำคุกุตั้้�งแต่่ ๓ เดืือน ถึึง ๗ ปีี และปรัับตั้้�งแต่่ ๒,๐๐๐ บาท ถึึง ๒๐๐,๐๐๐ บาท

การที่่�ประมวลรัษัฎากร มาตรา ๓๗ ตรี ี บัญัญัตัิใิห้้ความผิดิมาตรา ๓๗ มาตรา ๓๗ ทวิ ิ และ 
มาตรา ๙๐/๔ ซึ่่�งเป็็นความผิิดสำหรับภาษีีทุุกประเภททุกลัักษณะ ไม่่ว่่าจะเป็็นการหลีกเลี่่�ยงไม่่แสดง 
รายการเสียีภาษี ีหรืือยื่่�นแบบแสดงรายการเสีียภาษีีไม่่ถูกูต้้อง ที่่�มีจีำนวนตั้้�งแต่่ ๑๐ ล้้านบาทต่่อปีีภาษีีขึ้้�นไป 
รวมทั้้�งการขอคืืนเงินิภาษีอีากร ที่่�มีจีำนวนตั้้�งแต่่ ๒ ล้้านบาทต่่อปีีภาษีขีึ้้�นไป โดยกระทำในลักัษณะที่่�เป็็น 
กระบวนการหรืือเป็็นเครืือข่่าย และมีีพฤติิกรรมปิดบัังซ่่อนเร้้นทรััพย์์สิินที่่�เกี่่�ยวกัับการกระทำความผิิด  
ให้้ถืือเป็็นความผิดิมูลูฐานตามกฎหมายว่่าด้้วยการป้องกัันและปราบปรามการฟอกเงินิ เมื่่�ออธิบิดีกีรมสรรพากร 
โดยความเห็น็ชอบของคณะกรรมการพิจิารณากลั่่�นกรองเห็น็ว่่า ความผิดิมููลฐานตามกฎหมายว่่าด้้วย



คำ�วินิจฉัยศาลรัฐธรรมนูญที่ ๘/๒๕๖๔ ลงวันที่ ๒ มิถุนายน พุทธศักราช ๒๕๖๔
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บันทึกสำ�นักงานคณะกรรมการกฤษฎีกา
เรื่องเสร็จที่ ๗๘๙/๒๕๖๑

การป้องกันัและปราบปรามการฟอกเงินิ คืือ ความผิดิมููลฐานตามที่่�บัญัญััติไิว้้ในพระราชบัญัญััติป้ิ้องกันั
และปราบปรามการฟอกเงิิน พ.ศ. ๒๕๔๒ มาตรา ๓ ซ่ึ่�งเป็็นกฎหมายที่่�มีบีทบัญญััติิจำกัดัสิทธิและเสรีีภาพ
ของบุุคคล โดยมีีเจตนารมณ์์เพื่่�อต้้องการมิให้้ผู้้�ประกอบอาชญากรรมนำเงิินหรืือทรัพย์สินิที่่�เกี่่�ยวกับั
การกระทำความผิดินั้้�นไปใช้้ประโยชน์์ในการกระทำความผิดิต่อไปได้้อีกี จึงึให้้เจ้้าหน้้าที่่�รัฐัมีอีำนาจ
ก้้าวล่่วงเข้้าไปดำเนินิการกระทบสิทิธิแิละเสรีภีาพเกี่่�ยวกับัทรัพัย์สินิของบุคุคลอันัเป็็นสิทิธิขิั้้�นพื้้�นฐาน
ที่่�รััฐธรรมนููญรับัรองไว้้ โดยต้้องกระทำเท่่าที่่�จำเป็็นและเป็็นไปตามหลักัความได้้สัดัส่วนที่่�เจ้้าหน้้าที่่�ของรัฐั
ไม่่สามารถดำเนิินการตามกระบวนการยุติธิรรมปกติกับัผู้้�กระทำความผิิดได้้ ซ่ึ่�งในปััจจุบุันัความผิิดมููลฐาน
ตามพระราชบััญญัตัิป้ิ้องกัันและปราบปรามการฟอกเงิิน พ.ศ. ๒๕๔๒ มาตรา ๓ กำหนดไว้้ ๒๑ มููลฐาน 
มีลีักัษณะเป็็นการกระทำความผิิดร้ายแรง และมิิได้้บัญัญััติิให้้รวมถึึงความผิิดตามที่่�บัญัญััติิไว้้ในกฎหมาย 
อืื�นด้้วย ย่่อมแสดงได้้ว่่ากฎหมายดังักล่าวมีีเจตนารมณ์์ที่่�จะไม่่ให้้กฎหมายอ่ื่�นกำหนดให้้เป็็นความผิดิมููลฐาน 
เพื่่�อใช้้อำนาจตามกฎหมายว่่าด้้วยการป้องกันัและปราบปรามการฟอกเงินิมาดำเนินิการแทน

เมื่่�อพิจิารณามาตรการต่่าง ๆ ตามที่่�บัญัญัตัิไิว้้ในประมวลรัษัฎากรที่่�กล่่าวไว้้ข้้างต้้นที่่�กำหนดโทษ
ทางแพ่่งและโทษทางอาญา เห็น็ได้้ว่่า มาตรการดังักล่่าวมีคีวามเหมาะสมกับความร้ายแรงของการกระทำ 
ความผิดิเกี่่�ยวกับัการเสีียภาษีอีากรในแต่่ละกรณีแีล้้ว ซ่ึ่�งในกรณีมีีผีู้้�กระทำความผิดิตามประมวลรัษัฎากร 
มาตรา ๓๗ มาตรา ๓๗ ทวิ หรืือมาตรา ๙๐/๔ พนัักงานเจ้้าหน้าที่่�ชอบที่่�จะดำเนิินคดีีต่่อศาลที่่�มีเีขตอำนาจ 
เฉพาะคดีีกฎหมายภาษีีอากร คืือ ศาลภาษีีอากร และขอมาตรการหรืือวิิธีกีารชั่่�วคราวต่่อศาลตามประมวล 
รัษัฎากรได้้ การที่่�ประมวลรัษัฎากร มาตรา ๓๗ ตรี ีบัญัญัตัิใิห้้ถือืว่่าความผิดิตามมาตรา ๓๗ มาตรา ๓๗ ทวิ ิ
หรืือมาตรา ๙๐/๔ เป็็นความผิิดมููลฐานตามกฎหมายว่่าด้้วยการป้องกันัและปราบปรามการฟอกเงิิน 
ส่ง่ผลให้้พนักงานเจ้้าหน้้าที่่�สามารถใช้้มาตรการต่าง ๆ  ตามพระราชบััญญััติปิ้อ้งกันัและปราบปราม 
การฟอกเงินิ พ.ศ. ๒๕๔๒ ที่่�มีทีั้้�งโทษทางแพ่ง่และทางอาญาอันัมีผีลให้ผู้้้�มีหีน้า้ที่่�เสียีภาษีหีรืือนำส่ง่ 
ภาษีีอากรตกอยู่่�ภายใต้้มาตรการที่่�มีีความร้้ายแรง เช่่น การยับยั้้�งการทำธุุรกรรม การยึดหรืืออายััดทรัพย์สินิ 
รวมถึงึการจับักุมุบุคุคลและการร้องขอต่่อศาลแพ่่งให้้ทรัพัย์สินิตกเป็็นของแผ่่นดินิ ในขณะที่่�ประมวลรัษัฎากร 
มีมีาตรการที่่�มีปีระสิิทธิภิาพและเหมาะสมอยู่่�แล้้ว จึงึไม่่มีคีวามจำเป็็นต้้องใช้้มาตรการตามกฎหมายว่่าด้้วย 
การป้องกันัและปราบปรามการฟอกเงิินอีกี นอกจากนี้้� ประมวลรััษฎากร มาตรา ๓๗ ตรี ีเป็็นบทบัญญััติ ิ
ที่่�ให้้เจ้้าหน้้าที่่�สามารถใช้้ดุลุพินิิิจในการพิจิารณาวินิิจิฉัยัรวบรวมทรัพัย์สินิเพื่่�อให้้ได้้จำนวนเงินิครบถ้้วน 
ตามที่่�กำหนดไว้้ในประมวลรััษฎากร ซ่ึ่�งอาจจะรวมไปถึึงกรณีผู้้�เกี่่�ยวข้้องอ่ื่�นที่่�กระทำโดยสุุจริติต้้องตกอยู่่�
ภายใต้้มาตรการที่่�มีีความร้้ายแรงตามกฎหมายว่่าด้้วยการป้องกันัและปราบปรามการฟอกเงิินไปด้้วย
จนกว่าจะได้้พิสิููจน์์ในศาล ดังันั้้�น บทบัญัญัตัิมิาตรา ๓๗ ตรี ีเป็็นบทบัญัญัตัิทิี่่�เพิ่่�มภาระและจำกัดัสิทิธิิ
และเสรีภีาพของบุคุคลเกิินสมควรแก่่เหตุ ุไม่่เป็็นไปตามหลัักความได้้สัดัส่วน และขััดต่อหลักันิติิธิรรม  
จึงึขัดัหรืือแย้้งต่่อรัฐัธรรมนููญ มาตรา ๒๖ และมาตรา ๓๗ วรรคหนึ่่�งและวรรคสอง

สำหรัับข้้อโต้้แย้้งที่่�ว่่าประมวลรััษฎากร มาตรา ๓๗ ตรีี ขััดหรืือแย้้งต่่อรััฐธรรมนููญ มาตรา ๒๗  
วรรคหนึ่่�งและวรรคสาม และมาตรา ๒๙ วรรคหนึ่่�งและวรรคสอง หรืือไม่่ นั้้�น 

พิจิารณาแล้้วเห็็นว่า หากมีปััญหาการใช้้ดุุลพินิิจิของพนักงานเจ้้าหน้้าที่่�ไม่่ชอบด้้วยกฎหมาย  
ผู้้�ได้้รับัผลจากการใช้้ดุลุพินิิจิดังักล่าวย่่อมใช้้สิทิธิทิางศาลได้้ ไม่่ใช่่เรื่่�องของการเลืือกปฏิิบัติัิต่่อบุุคคล 
หรืือหลัักความเสมอภาค จึึงไม่่ขััดหรืือแย้้งต่่อรััฐธรรมนููญ มาตรา ๒๗ วรรคหนึ่่�งและวรรคสาม  

๑	 รััฐธรรมนููญแห่่งราชอาณาจัักรไทย มาตรา ๑๖๐ บััญญััติิว่่า
“มาตรา ๑๖๐ รััฐมนตรีีต้้อง

				    ฯลฯ			   ฯลฯ



ก.ย. - ธ.ค. ๖๙
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และตามคำร้้องกรณีนี้้�เป็็นกรณีที่่�ศาลแพ่่งจะพิิจารณามีคีำสั่่�งเกี่่�ยวกัับการสั่่�งให้้ทรัพย์์สินิตกเป็็นของแผ่่นดิน 
ซึ่่�งเป็็นการดำเนินิการต่่อทรัพัย์์สินิที่่�เกี่่�ยวกับัการกระทำความผิดิมูลูฐานตามกฎหมายว่่าด้้วยการป้องกันั
และปราบปรามการฟอกเงินิที่่�กำหนดมาตรการทางกฎหมายไว้้ ๒ มาตรการ ได้้แก่่ มาตรการทางอาญา
สำหรัับดำเนิินคดีีต่่อบุุคคลที่่�กระทำความผิิดฐานฟอกเงิิน และมาตรการทางแพ่่งที่่�เป็็นการดำเนิินการ 
ต่่อทรัพย์์สินิที่่�ได้้มาจากการกระทำความผิิดโดยร้้องขอให้้ทรัพย์์สินิดังักล่่าวตกเป็็นของแผ่่นดินิ อันัเป็็น 
การดำเนินิการที่่�แยกต่่างหากจากกันั โดยการให้้ทรัพัย์สินิตกเป็็นของแผ่่นดินิเป็็นเรื่่�องมาตรการทางแพ่่ง 
ไม่่ใช่่โทษทางอาญาตามประมวลกฎหมายอาญา มาตรา ๑๘ และให้้โอกาสในการพิสิููจน์์หักัล้างข้้อสันันิษิฐาน 
ได้้ก่่อนที่่�ศาลแพ่่งจะมีีคำสั่่�งให้้ทรัพัย์สินิที่่�เกี่่�ยวกับัการกระทำความผิดิตกเป็็นของแผ่่นดินิ ไม่่เกี่่�ยวกัับ 
หลักักฎหมายที่่�มีโีทษทางอาญาให้้มีผีลย้้อนหลังัแก่่บุคุคล และมิใิช่่ข้้อสันันิษิฐานความรับัผิดิทางอาญา
ที่่�จะอยู่่�ภายใต้้บัังคับับทบัญญัตัิขิองรัฐัธรรมนููญ มาตรา ๒๙ จึงึไม่่ขัดัหรืือแย้้งต่่อรััฐธรรมนููญ มาตรา ๒๙ 
วรรคหนึ่่�งและวรรคสอง

ทั้้�งนี้้� หากรัฐัมีคีวามจำเป็็นที่่�ต้้องผูกูพันัปฏิบัิัติติามข้้อแนะนำของ Financial Action Task Force (FATF) 
ในการกำหนดให้้ความผิดิเกี่่�ยวกับัภาษีอีากรที่่�มีีลักัษณะร้้ายแรง (Serious Tax Crime) เป็็นความผิดิมูลูฐาน 
ตามกฎหมายว่่าด้้วยการป้องกันัและปราบปรามการฟอกเงินิ ควรบัญญัตัิใิห้้เป็็น “ความผิดิมููลฐาน” ไว้้ใน
พระราชบัญญัตัิป้ิ้องกันัและปราบปรามการฟอกเงินิ พ.ศ. ๒๕๔๒ มาตรา ๓ อันัเป็็นกฎหมายหลักัสำหรับั
การดำเนิินการเกี่่�ยวกับัการป้องกัันและปราบปรามการฟอกเงิินซึ่่�งเป็็นมาตรการทางกฎหมายที่่�มีคีวามพิเศษ 
โดยเฉพาะ โดยมีพีนัักงานเจ้้าหน้าที่่�ที่่�มีคีวามเชี่่�ยวชาญเฉพาะ มีกีระบวนการขั้้�นตอนในการตรวจสอบถ่่วงดุุล
การใช้้อำนาจแต่่ละฝ่่าย เพื่่�อให้้การบังัคับัใช้้กฎหมายมีคีวามชัดัเจนเป็็นระบบ ไม่่ซ้้ำซ้้อน อันัเป็็นหลักัการพื้้�นฐาน
ในการตรากฎหมายและหลักความจำเป็็นในการตรากฎหมายขึ้้�นใช้้บังัคับั

๔. ผลคำวินิิจิฉัยัของศาลรัฐัธรรมนููญ	
	 โดยเหตุผุลดังัได้้วิินิจิฉัยัข้้างต้้น ศาลรััฐธรรมนููญจึึงวินิิจิฉัยัว่่า ประมวลรััษฎากร มาตรา ๓๗ ตรีี  

ขัดัหรืือแย้้งต่่อรัฐัธรรมนููญ มาตรา ๒๖ และมาตรา ๓๗ วรรคหนึ่่�งและวรรคสอง
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